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TRACES-PROJEKTIN ESITTELY

Digivallankumous muuttaa tapaa jolla nuoret pelaavat, hankkivat tietoa, kommunikoivat ja
oppivat. Nuorilla on nykyaan rajattomat mahdollisuudet oppia. Digitaalisen ja sosiaalisen
median lukutaito on tullut tarkedksi osaksi Nuorten eurooppalaisten opintoja, jotta he voivat
kayttdd naitda mahdollisuuksia uusien taitojen hankkimiseen, uran luomiseen seka
ihmissuhteiden yllapitamiseen tehokkaasti, mutta mydskin turvallisesti

TRACES-projektin paatavoitteet ovat:

tukea nuorisotyontekijoiden ammatillista kasvua;

luoda helposti saavutettavaa medialukutaitoa opettavaa materiaalia vahdosaisemmille
nuorille;

luoda toimintapoliittinen asiakirja, joka tukee vahempiosaisten nuorten kasvua
vastuullisiksi digikansalaisiksi.

Saavuttaakseen nama tavoitteet ovat projektipartnerit kehittdneet seka pilotoineet
innovatiivisia tyokaluja seka viisi erilaista lopputuotosta:

Digitaalisen ja sosiaalisen median oppimisresurssit;

Taydennyskoulutuskasikirja;

Verkko-oppimisymparisto;

Toimintapoliittinen asiakirja "Toimintapoliittiset suositukset digitaalisen
kansalaisuuden markkinointia varten kaikille nuorille digitaalisen nuorisotyon avulla
Kyproksella, Suomessa, Irlannissa ja Roamaniassa ";

5. Ohjeistuksen nuorisotydntekijoille, jotka tydskentelevat sosiaalisessa mediassa;

N =

Projektin viralliset kotisivut

TRACES-projektin viralliset kotisivut 16ytyvat osoitteesta:

https://www.tracesproject.online/

Facebook-sivu

https://www.facebook.com/TracesEU
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TAYDENNYSKOULUTUKSEN ESITTELY

Nuorisotyontekijdiden mahdollisuudet sisallyttdd uusia digitaalisen ja sosiaalisen median
tyokaluja paivittaisiin rutiineihinsa ovat rajalliset. Taman havainnon innoittamina on luotu
TRACES-projektin tavoitteet, joilla nuorisotyontekijoiden jatkuvaa ammatillista kasvua
voidaan tukea. Tatd varten projektissa kehitettin tdydennyskoulutus, jonka avulla
nuorisotyontekijat voivat oppia medialukutaitoa ja valittaa tietoa myds ohjaamilleen nuorille.

Taydennyskoulutus esittelee 16 uutta digitaalisen ja sosiaalisen median lukutaidon resurssia,
jotka on jaettu kahdeksaan eri osa-alueeseen. Uudet resurssit ovat interaktiivisia ja
kiinnostavia. Taydennyskoulutus tutustuttaa nuoriso-ohjaajat resursseihin ja antaa uusia
nakokulmia siihen, kuinka resursseja voi kayttda jokapaivaisessa tydssa. Yhteistydssa
paikallisten nuorisotydntekijdiden kanssa projektipartnerit ovat pilotoineet kehitettyja sisaltja
ennen niiden sisallyttdmista taydennyskoulutusohjelmaan.

Taydennyskoulutuskasikirja keskittyy uusien tyokalujen haltuunottoon ja tutkii eri
nuorisotyontekijoiden ammattillista asemaa naissa dynaamisissa ymparistoissa. Kehitetyt
resurssit tuovat oppimisprosessiin mukaan laajalti uusia opettavaisia ymparistoja, keskittyen
erityisesti sosiaalisen median alustoihin. Koulutuksen myo6ta varmistetaan, etta kaikki
nuorisotydn ammattilaiset;

tuntevat olonsa itsevarmoiksi tydskennellessddn uusien resurssien parissa
epatyypillisissa oppimisymparistdissa;

oppivat arvostamaan verkkoymparistdjen luomia mahdollisuuksia;

ovat taysin tietoisia siita, millaisia vaaroja online-ymparistoissa piilee;

kykenevat turvaamaan nuorten asemaa verkossa.

Uuden taydennyskoulutuksenn tavoite on varmistaa, etta nuorisotydn ammattilaiset jotka
kayttavat resursseja tuntevat hallitsevansa niiden kayton tukeakseen kohderyhmaa
digitaalisen ja sosiaalisen median lukutaidossa. Taydennyskoulutuskdsikirja on saatavilla
kaikilla partenimaiden Kkielilld verkossa, josta kasikirjan voi halutessaan tulostaa myds
paperiseksi versioksi.

Koulutuksen kesto

Taydennyskoulutus pitdad sisallddn kokonaisuudessaan 50 tuntia opiskelua. Tahan sisaltyy
kolmipaivainen (25 tuntia) koulutus, jossa keskitytaan:

digitaalisen ja sosiaalisen median opetussuunnitelman esittelyyn;
tydskentelyyn dynaamisissa online-ymparistoissa hyédyntaen verkko-
oppimisresursseja seka TRACES-projektin omaa verkko-oppimisaslustaa.
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Opetusmetodit ovat yhdistelma:

—_—

itsendista opiskelua (tdhan viitataan jatkossa lyhenteelld “SDL”);

2. epamuodollisempaa opiskelua ja osallistavia menetelmia;

3. kaytdnnon harjoituksia tiettyjen tydkalujen hallintaan (tdhan viitataan jatkossa
lyhenteella “F2F opiskelu”).

Materiaali on jaettu viiteen eri tydpajaan, jotka on lueteltu alla:

Tyopajan Kuvaus Kesto
numero

1 Tutustuminen nuorisotyontekijoiden erilaisiin rooleihin seka 2h
tydskentely vahaosaisempien nuorten kanssa.
Luotujen interaktiivisten resurssien esittely (Verkko-

1 e e - . ; 1.5h
oppimisymparistd) seka verkko-opiskelun hyodyt.

1 Resurssien, tekniikoiden seka Taydennyskoulutuskasikirjan esittely. | 1.5 h

MODUULI 1: Turvallinen toiminta verkossa
2 Resurssi 1 — Riskit verkossa 25h
Resurssi 2 — Tietosuojakaytannot

MODUULI 2: Todelliset ja virtuaaliset identiteetit
2 Resurssi 1 — Paitsijadmisen pelko 25h
Resurssi 2- Todelliset ja virtuaaliset identiteetit

MODUULI 3: Kommunikaatio verkossa
3 Resurssi 1 — Netiketti 3h
Resurssi 2 — Digitaalinen kansalaisuus & eettisesti verkossa

MODUULI 4: Nettikiusaaminen
3 Resurssi 1 — Mita on nettikiusaaminen? 2h
Resurssi 2 — Kun nettikiusaamisesta tulee rikos

MODUULI 5: Digitaalinen jalanjalkesi
4 Resurssi 1 — Ylijakamisen riskit 2h
Resurssi 2 — Yksityisyys verkossa

MODUULLI 6: Lahdeviittaukset ja tekijanoikeus
4 Resurssi 1 — Viittaa lahteeseen, kun on sen aika 25h
Resurssi 2 — Tekijanoikeudet digitaalisella aikakaudella

MODUULI 7: Medialukutaito
5 Resurssi 1 — Ettei sinua huijattaisi 3h
Resurssi 2 — Mainosten maailmassa

MODUULI 8: Turvallisuus verkossa
5 Resurssi 1 — Turvallisuus verkossa — Sosiaalinen media 25h
Resurssi 2 — Virtuaaliset tyoskentelytilat




Tutustuminen nuorisotyontekijoiden erilaisiin rooleihin, seka tyoskentely

vahaosaisempien Nuorten kanssa.

TRACES-projekti tarkastelee digitaalisen ja sosiaalisen median lukutaidon ymparille liittyvia
haasteita seka ottaa huomioon aiheeseen liittyvat vaarat. Projekti pyrkii tuomaan esiin ndma
haasteet, mutta my6s korostamaan potentiaalia, jota digitaalisen ja sosiaalisen median alustat
pitavat sisallaan. Parhaimmillaan ne lisdavat yhteenkuuluvuuden tunnetta, auttavat ihmisia
tunnistamaan potentiaalinsa sekd rakentamaan uusia taitoja, joiden avulla menestya
tydeldmassa. Nuorisotydntekijoitd koulutetaan auttamaan vahempiosaisia nuoria pysymaan
turvassa, mutta myos kasvamaan vastuullisiksi digitaalisten palveluiden kayttajiksi.
Taydennyskoulutus mahdollistaa nuorisotydntekijdiden jatkuvan oppimisen medialukutaiton
parissa. TRACES-projekti tahtaa pitkakestoisiin positiivisiin vaikutuksiin ammatillisen kasvun
kentalla.

Taydennyskoulutus on hyoédyllinen kenelle tahansa, joka tydskentelee nuorten kanssa ja
tarvitsee tyossaan digitaalisen ja sosiaalisen median lukutaitoa. Nuoret kayttavat sosiaalista
media paivittain ympari Eurooppaa. Medialukutaito on kuitenkin paljon muutakin kuin kyky
kayttaa sovelluksia ja internettid. Se on taitoa ymmartaa ja kunnioittaa muita verkossa, olla
kriittinen lukemaansa tietoa kohtaan seka kykya arvioida lahteita; se on kaytannon opiskelua
elamaa varten. Vastuullisena digikansalaisena olo alkaa yksilostd. TRACESin vaikutus
vahaosaisempiin nuoriin tulee olemaan naiden taitojen kasvattaminen, seka empatiataitojen
lisddminen. TRACES-resursseihin kehitetyt tyokalut rohkaisevat kriittiseen ajatteluun ja
auttavat rakentamaan vahvoja online-persoonallisuuksia, joka auttaa nuoria maksimoinaan
potentiaalin ja digitaalisen maailman tarjoamat mahdollisuudet.
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Luotujen interaktiivisten resurssien esittely (Verkko-oppimisymparisto) seka

verkko-opiskelun hyodyt.

TRACES-verkko-oppimisymparistd tukee online-opiskeluun tarkoitettuja interaktiivisia
tyokaluja, kuten foorumeita, sosiaalisen verkostoitumisen applikaatioita seka pienia peleja.
Verkko-opiskelualustalla kayttgjilla on paasy laajaan valikoimaan verkko-opiskelumateriaalia.

Oppimisymparistd toimii tietopankkina kohderyhmille projektista seka sen tuotoksista. Sielta
I0ytyvat myos linkit projektin  Facebook-sivuille, jotka toimivat sosiaalisen median
jakokanavana. Tdma mahdollistaa modernin ja helpon verkko-oppimisymparistdn, joka tukee
innovatiivisia online-tydkaluja.

Digitaalisen ja sosiaalisen median koulutusresurssien tarkoituksena on lisata kiinnostusta
verkko-oppimista kohtaan. NA&in vahempiosaiset nuoret voivat maksimoida online-
ymparistdjen hyodyt oppimiseen ja hauskanpitoon samalla, kun he oppivat toimimaan netissa
turvallisesti. Resurssit tarjoavat uudenlaisia nakokulmia medialukutaitoon laajemmasta
nakokulmasta kuin aiemmin aiheen ymparille tuotetut projektit.

Online-maailman luomat mahdollisuudet ovat jatkuvassa kasvussa nuorten ihmisten
keskuudessa ympari Eurooppaa. Taman vuoksi onkin tarkeaa tukea turvallista ja vastuullista
sitoutumista verkkoon. Luoduilla resursseilla on merkittdvat vaikutus seka turvallisen ettd
vastuullisen kayton kehitykseen nyt ja tulevaisuudessa. Kolmella kielelld tuotetut materiaalit
toimivat erinomaisesti partnerimaiden keskuudessa, ja ovat helposti muunneltavissa myds
muiden EU-maiden kayttoon.

Verkko-oppimisalusta ja sen sisaltdmat materiaalit [0ytyvat osoitteesta:

https://www.tracesproject.online/
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Resurssien, tekniikoiden seka Taydennyskoulutuskasikirjan esittely.

Projektiparterit ovat luoneet valikoiman digitaalisen ja sosiaalisen median lukutaidon
resursseja. Valikoimaan kuuluu kaksi resurssia (aloittelija & edistynyt) jokaista aihealuetta
kohden:

1. Turvallinen toiminta verkossa — Kuinka hallinnoida tietojaan verkossa ja turvata itsensa
verkon vaaroilta, kuten identiteettivarkauksilta, tietojenkalastelulta  seka
nettihuijauksilta. Teema kasittelee ja analysoi myds tietosuojakaytantoja seka niiden
merkitysta kayttajalle.

2. Todellinen & virtuaalinen identiteetti — Kuinka erottaa todellisen ja virtuaalinen
identiteetti toisistaan ja mita vaikutuksia niilla voi olla itsetuntoon, maineeseen seka
ihmissuhteisiin. Teema auttaa nuoria tarkastelemaan digitaalista elamaansa
laajemmin.

3. Kommunikointi verkossa — Kuinka hyoddyntdd kommunikointitaitoja positiivisten
verkkosuhteiden ja kommunikaation rakentamiseen. Tama teema rohkaisee nuoria
positiivisen digitaalisen kansalaisuuden ja eettisen verkonkayton pariin

4. Nettikiusaaminen — Mita tehda, jos sinua kiusataan. Tama teema rohkaisee nuoria
ottamaan aktiivisen roolin positiivisten verkkoyhteisdjen rakentamisessa

5. Digitaalinen jalanjalkesi — Kuinka turvata yksityisyytesi verkossa ja kunnioittaa myo6s
muiden yksityisyyttd. Tama teema kannustaa nuoria reflektoimaan kaytostaan ennen
kuin he jakavat tietoa nettiin ja pohtimaan jakamansa sisallon vaikutuksia heihin
tulevaisuudessa.

6. Lahdeviittaukset & tekijanoikeus — Perehdytaan sisallontuottajien oikeuksiin ja sisallon
kayttajien vastuuseen. Teema kasittelee myOs syvallisempia aiheita, kuten
plagiarismia, piratismia, tekijanoikeuslakia seka reilua kayttda.

7. Informaatiolukutaito — Kuinka 16ytaa tietoa ja arvioida sen luotettavuutta tehokkaasti.
Tama teema auttaa nuoria arvioimaan verkosta 16ytdmansa tiedon laatua ja
luotettavuultta.

8. Verkkoturvallisuus — Kuinka nauttia yhteistydmahdollisuuksista joita internet tarjoaa
ilman vaaratilanteita. Tama teema auttaa nuoria hahmottamaan eron epasuotuisien
yhteyksien ja hyvan verkostoitumisen valilla.

Kuten ylld on mainittu, jokainen moduuli (M) siséaltda kaksi resurssia (R) — Aloittelijatason (R1)
ja Edistyneen tason (R2) resurssit. Kaikki nama ovat tarjolla kolmella eri kielelld; englanniksi,
kreikaksi ja suomeksi. On suositeltavaa kayda resurssit |api jarjestyksessa, silla
aloittelijatason sisallét usein pohjustavat edistyneemman tason resursseja.

Kaikki ylla mainitut materiaalit 10ytyvat projektin nettisivuilta: https://tracesproject.online
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Yleiskatsaus Moduuleista ja aiheista

Osion numero

Kasiteltavat aiheet:

Moduuli 1:
Turvallinen toiminta

verkossa

F2F:2.5h
SDL:2.5h

Moduuli 1 kasittelee turvallisesti verkossa toimimista ja se on
jaettu kahteen eri osioon. Moduuli tarjoaa perustietoa riskeista
verkoissa, erilaisia tapoja suojautua internetissa ja valttaa uhriksi
joutumista, seka arviointia tietosuojakaytanndista ja niiden
piilotetuista tarkoituksista.

Ensimmainen resurssi on aloittelijatasoinen, ja kasittelee riskeja
verkossa. Resurssissa tutustutaan alan termeihin, seka siihen,
mita ne kaytannossa tarkoittavat. Opiskelija tutustuu myos
potentiaalisiin uhkiin, joita internetin kayttaja voi kohdata;
huijauksiin, tietojenkalasteluun ja identiteettivarkauksiin.

Toinen resurssi on edistyneen tason resurssi, ja kasittelee
tietosuojaa. Sisalto tarjoaa valikoiman aiheeseen liittyvia
termeja, seka tarkeaa tietoa jota jokaisella internetin kayttajalla
tulisi olla oman datansa jakamisesta ja turvaamisesta. Samalla
oppija tutustuu tietosuojalausuntojen “salattuihin” sisaltéihin ja
oppii, miten henkilotietoja kerataan ja sailytetdan verkossa.

Moduuli 2: Todelliset
ja virtuaaliset

identiteetit

F2F:2.5h
SDL:2.5h

Jotta moduulin sisallésta saa tarpeeksi kattavan kuvan, on osio
jaettu kahteen osaan:
1) FOMO - Fear Of Missing Out — Paitsijaamisen pelko

2) Todelliset ja virtuaaliset identiteetit

Ensimmainen osio kasittelee FOMOa, paitsijaamisen pelkoa.
Tassa tydpajassa osallistujat saavat hyvan yleiskuvan siita, mita
FOMO on, millaisissa tilanteissa sita tuntee seka kuinka FOMOon
littyvia tunteita voi kontrolloida. Aktiviteettien avulla
nuorisotydntekijat oppivat ymmartdamaan syvemmin FOMOn
taustalla olevia psykologisia syita. Aktiviteetit rohkaisevat
osallistujia myds suorittamaan "some-detoxin”, eli pienen paaston
sosiaalisesta mediasta, jotta he voivat hahmottaa paremmin

somen vaikutuksia omaan elamaansa.

Taman moduulin toinen osa keskittyy todellisten ja virtuaalisten
identiteettien tunnistamiseen. Tydpajassa osallistujat tutustuvat
siihen, millaisia vaikutuksia voi olla tilanteessa, jossa sinulla on

11
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eridvat persoonallisuudet netissa ja todellisessa maailmassa.
Osallistujat tutustuvat myos erilaisiin metodeihin, joita voi
kayttaa varmistaakseen, ettd ndma identiteetit kohtaavat.
Nuorisotydntekijoité ohjeistetaan myds catfishing-ilmion
olemassaolosta ja vaikutuksista, josta he voivat oppia lisada
vaihtoehtoisista resursseista. Tassa osiossa esitellyt aktiviteetit
antavat nuorisotyontekijoille helppoja tydkaluja siihen, kuinka
muokata verkossa tapahtuvasta elamastaan paremmin oikean
elaman kuvaa vastaava kokonaisuus

Moduuli 3: Moduuli 3 kasittelee kommunikointia verkossa. Moduuli esittelee

Kommunikointi perustietoa verkossa tapahtuvasta kommunikoinnista seka
netiketistd. Samalla oppija saa syvempaa ymmarrysta siita,

verkossa kuinka kasitelld epatoivottuja yhteydenottoja verkossa, seka
kuinka huolehtia omasta turvallisuudestaan nettituttavuuksien

F2F: 3 h kanssa kommunikoitaessa.

SDL:3h Aloittelijatason resurssi kasittelee netikettia, internetin etikettia.
Se esittelee nettikommunikoinnin kirjoittamattomia saantgja, joita
internetin kayttajien odotetaan noudattavat.

Seuraava, edistyneen tason resurssi kasittelee digitaalista

kansalaisuutta ja eettista netinkayttoa. Tutuksi tulee paitsi alan
termistd, myds tieto digitaalisesta eettisyydesta seka kuinka se
vaikuttaa internetin ja sosiaalisen median kayttgjiin joka paiva.

Moduuli 4: Moodulissa 4 "Nettikiusaaminen” nuoret oppivat, mita

Nettikiusaaminen nettikiusaaminen on ja millaisia seurauksia kiusaamisella voi
olla. Voit tutustuttaa nuoret moduulin sisaltédn joko kaytdnndn
oppitunnilla tai antaa heidan tydskennelld itsenaisesti verkko-

F2F:2h oppimisalustalla. Verkossa tyoskentely voi olla hyva ratkaisu

SDL: 2 h silloin, jos ryhmassa on kiusaamistaustaa. Molemmissa

versioissa on sama pohja, mutta kdytanndn oppitunnilla tehtavat
tehdaan ryhmissa, mika lisaa hieman variaatiota harjoituksiin.

Ensimmaisessa resurssissa "Mita nettikiusaaminen on?” nuoret
oppivat, mitad nettikiusaaminen tarkoittaa ja kuinka sita voi
valttdd. Materiaali sisdltda kaytdnndn esimerkkeja, joiden avulla
nuoret hahmottavat kuinka haitallista nettikiusaaminen voi olla
paitsi kiusatulle, myds kiusaajalle.

Toisessa resurssissa "Kun nettikiusaamisesta tulee rikos”,
esitelldan tapauksia, joissa kiusaamisesta on tullut rangaistava
rikos. Nuoret oppivat, mitd erilaisia rikoksia verkossa voi tehda ja
kuinka niista voidaan rankaista. Oppitunnilla naytetdan myas,
kuinka voit kertoa kiusaamisesta viranomaisille tai aikuisille.
Molemmissa resursseissa kdydaan l1api myds, mita voit tehda,
jos kaveriasi kiusataan.
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Moduuli 5: Moduulissa 5 kasitellaan jalkea, jonka internetin kayttaja jattaa
Digitaalinen jalkeensa digitaalisesti. Moduuli on jaettu kahteen osioon. Tassa
. . moduulissa kasitellaan tietoa siita, mista digitaalinen jalanjalki
jalanjalkesi koostuu, seka kuinka valttaa ylijakamasta tietoa verkossa.
F2F: 2 h Ensimmainen, aloittelijatason resurssi, kasittelee ylijakamista ja
sen sisaltamia riskeja. Se tarjoaa hedelmallisen maaperan
SDL: 2 h s . s .
kriittiselle ajattelulle siita, millaista sisaltoa verkossa kannattaa
jakaa ja milloin voi tulla jakaneeksi liian paljon informaatiota ("too
much information”, TMI).
Seuraavassa, edistyneen tason resurssissa, perehdytaan
yksityisyyteen verkossa. Osiossa pureudutaan teknologian
tuomiin uhkiin ja mahdollisuuksiin yksityisyytemme osalta seka
tarjotaan tietoa siita, kuinka internetin kayttaja voi suojata
itsedan ja yksityistietojaan netissa.
Moduuli 6: Kattavan kuvan antamiseksi moduulista 6, lahdeviitteet ja
Léahdeviitteet ja tekijanoikeudet, on moduuli jaettu kahteen osaan:
tekijdnoikeudet 3) Viittaa lahteeseen, kun on sen aika
4) Tekijanoikeudet digitaalisella aikakaudella
F2F:2.5h
SDL:2.5h Ensimmaisessd osiossa tutustutaan lahdeviitteisiin  ja

tekijanoikeuksiin. Tassa tybpajassa osallistujat tutkivat tarkoin
piratismia ja plagiarismia, maarittelevat termistda ja saavat hyvan
kasityksen siita, mistd naista rikkeissa on kyse. Aiheiden
ymparille koottujen aktiviteettien avulla nuorisotydntekijat oppivat
mm. kuinka tekijanoikeussuojattua materiaalia saa kayttaa. Nama
aktiviteetit  rohkaisevat osallistuja  myds  tutustumaan
syvallisemmin psykologiaan plagiarismin ja piratismin takana,

seka tutustumaan myos “eettisen piratismin” konseptiin.

Moduulin toisessa osassa jatketaan tutustumista
lahdeviittauksiin ja tekijanoikeuksiin, mutta talla kertaa
digitaalisen aikakauden nakokulmasta. Nuorisotyontekijat
oppivat tekijanoikeuslaista seka niita oikeuksista, joita sisallon
tuottajalla on teostaan kohtaan. Heidat tutustutetaan myos
seurauksiin, joita tekijanoikeusrikkomuksilla voi olla. Tahan
osioon liittyvassa aktiviteetissa pohditaan kahta erilaista
nakokulmaa tekijdnoikeuslain vaikutuksesta yhteiskuntaan ja
luovuuteen, sekd pohditaan osallistujien omaa ndkemysta
tekijanoikeuslakiin liittyen.
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Moduuli 7:
Medialukutaito

F2F:3 h
SDL: 3 h

Moduuli 7 sisaltda kaksi oppituntia, jotka voidaan suorittaa joko
verkko-oppimisalustalla tai kaytannon oppituntina. Kaytannon

opetuksen tehtavat pohjautuvat ryhmatyolle.

Ensimmainen resurssi "Ettei sinua huijattaisi’, kehittaa
medialukutaitoa seka perusosaamista uutisten suhteen — kuinka
ne toimivat, voiko kaikkeen luettuun aina luottaa, ja kuinka media
vaikuttaa meihin? Nuoret paasevat myds analysoimaan ja

tuottamaan uutisjuttuja itse.

Toisessa resurssissa “"Mainosten maailmassa” opiskelijat
johdatetaan markkinoinnin maailmaan. Mainostaminen on
kehittynyt lyhyessa ajassa valtavasti, eika aina ole helppoa tietaa,
milloin meille yritetddn myyda jotain. Mita on tuotesijoittelu tai

vaikuttajamarkkinointi? Sen opit kdymalla lapi nama materiaalit!

Moduuli 8:

Verkkoturvallisuus

F2F:2.5h
SDL:2.5h

Moduulin 8 aiheena on verkkoturvallisuus, ja my6s se on jaettu
kahteen resurssiin. Moduulissa esitelladn perustietoa
sosiaalisen median kayttoon liittyviin riskeihin seka
henkilotietojen jakamiseen verkossa. Lisaksi moduuli esittelee
digitaalisia tyoskentelytiloja, jotka auttavat yksilon
ammatillisessa kasvussa.

Ensimmainen, aloittelijatason osio kasittelee sosiaalista mediaa
ja siihen liittyvia potentiaalisia uhkia. Oppija oppii tunnistamaan
potentiaalisia riskeja, mutta myos rohkaistuu kayttamaan
sosiaalisen median tydkaluja oikein.

Toisessa, edistyneen tason osiossa, kasitellaan digitaalisia
tyoskentelytiloja. Tama resurssi esittelee erilaisia tyOkaluja ja
tarjoaa perustietoa niiden kaytdstd ammattimaisiin tarkoituksiin.
Resurssi opettaa uusia taitoja ja auttaa valitsemaan kuhunkin
tilanteeseen parhaiten sopivat tyoskentelytilat.
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OPPIMISTULOSMATRIISI

Taydennyskoulutukset oppimistulokset:

Suoritettuaan taman resurssin, osallistuja hallitsee seuraavat:

Tiedot Taidot Asenteet

Moduuli 1:
Turvallinen toiminta
verkossa

Perustietoa
tietojenkalastelusta
Ymmarrys siita, miksi
tietojenkalastelua varten on
syyta suojautua

Tietoa siitd, Kuinka tunnistaa
varoitusmerkit ja uhat
netissa

Faktatietoa siitd, Kuinka
tietojenkalastelijat ja muut
huijarit koettavat saada
tietoa netissa

Tietoa siita, Kuinka suojata
itsedan
identiteettivarkauksilta

Maaritella tietojenkalastelu
Tunnistaa profiilit, joilla tietoa
voidaan kalastella

Ymmarrys siitd, miksi itsensa
suojaaminen verkossa on
tarkeda

Tunnistaa strategiat, joilla
tietojenkalastelijat pyrkivat
padsemaan kasiksi
henkilétietoihimme
Tunnistaa potentiaaliset uhat
Maaritella identiteettivarkaus
Tunnistaa, miksi
identiteettivarauksilta
suojautuminen on tarkeaa
Pohtia kriittisesti, millaista
sisdltéa jakaa netissa muiden
nahtavaksi

Tiedostaa tarkemmin, mita
jakaa verkossa kenenkin
kanssa.

Ymmartaa tietojenkalastelun ja
verkkohuijausten riskit.

Olla tietoinen strategioista, joilla
verkossa voi tulla huijatuksi
Aktiivisesti kiinnittdd huomiota
oman tiedon suojaamiseen
Tiedostaa eettiset ja lakiin
liittyvat haasteet verkossa

15



Moduuli 2: Faktatietoa FOMOsta ja sen Maaritella FOMO Oman identiteetin arvostaminen.
Todelliset ja vaikutuksista itsetuntoon. Analysoida FOMOn vaikutuksia Kuinka itsetuntoa voi nostaa tai
virtuaaliset Tietoa verkko-identiteetin ja omaan elamaansa. laskea verkkoymparistoissa.
identiteetit oikean identiteetin eroista. Keskustella keinoista kasitella Arvostaa vaikutusta, joka
Tietoa siita, kuinka FOMOa. verkkopersoonallamme voi olla
virtuaalinen identiteetti voi Maaritella verkko- ja tosielaman itsetuntoomme.
vaikuttaa itsetuntoomme. identiteetti.
Perusteet siita, kuinka suojata Digitaalisen elaman analysointi.
henkilokohtaiset tietonsa Sen analysointi, vastaako online-
virtuaalisissa ymparistoissa. profiili tosielaman tilannetta.
Kyky kuvailla, kuinka virtuaalinen
identiteetti voi vaikuttaa
minakuvaan.
Keskustella, kuinka online-
persoona voi jopa olla tarkeampi
kuin tosielaman mina.
Kyky keskustella virtuaali-
identiteetin vaikutuksista nuoriin
ihmisiin.
Moduuli 3: Faktatietoa o Maaritella digitaalisen e Kehittda hyvan
Kommunikointi hyvaksyttavasta kansalaisuuden digikansalaisuuden taitoja
verkossa kommunikoinnista verkossa o Maaritella digitaalisen o Kehittdd ymmarrysta

Tietoa netiketista
Perustietoa siita, milloin
kommunikoinnista netissa
tulee sopimatonta
Faktatietoa turvallisen
kommunikaation
saannoista

eettisyyden

e Analysoida omaa online-
kaytostaan ja sen vaikutuksia
muihin

o Demonstroida hyvaa netikettia

e Tunnistaa sisaisia ja ulkoisia
taitoja verkossa
kommunikoinnissa

digitaalisesta eettisyydesta

e Arvostaa hyvia

nettituttavuuksia

e Voimautua kasittelemaan

epamiellyttavia yhteyksia
verkossa

e Sitoutua turvalliseen ja
eettiseen kaytokseen verkossa
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Perustietoa siita, Kuinka
toimia epamiellyttavissa
yhteydenotoissa

Tietoa siita, Kuinka olla
hyva digikansalainen

Ymmartaa, Kuinka toimia
epamiellyttavissa tilanteissa
verkossa

Ymmartaa, Kuinka pysya
turvassa verkossa

Moduuli 4:
Nettikiusaaminen

Tietoa siita, mita
nettikiusaaminen on
Tietoa nettikiusaamisen eri
muodoista

Tietoa siita, miksi
kiusaamista netissa
tapahtuu

Tietoa nettikiusaamisen
seurauksista

Tietoa siita, kuinka tukea
nettikiusaamisen uhria

Perustietoja siita, miten
toimia, jos sinua itseasi
kiusataan

Maarittele nettikiusaaminen
Analysoida erilaisia
nettikiusaamisen tyyppeja
Itsearviointia, mikali nuori itse
on osallistunut
nettikiusaamiseen missaan sen
muodoista

Nettikiusaamisen vaikutuksista
keskusteleminen

Keskustelua siita, miksi
nettikiusaaminen on niin
vaarallista

Tunnistaa kuinka suojella
itsedan nettikiusaajilta
Tunnistaa kuinka suojella muita
verkon kayttajia nettikiusaaijilta
Tiedostaa, kuinka tukea
nettikiusaamisen uhria

Kuinka rakentaa positiivinen
digielama, joka ei provosoi
nettikiusaajia

Tietoisuutta nettikiusaamisesta
ja kuinka suojautua silta
Osoittaa reiluutta ja toveruutta
muita netin kayttajia kohtaan
Voimaantua suojaamaan
itsedan nettikiusaajilta

Moduuli 5:
Digitaalinen
jalanjalkesi

Tietoa siita, mita tarkoittaa
digitaalinen jalanjalki
Tietoa ylijakamisesta,
trollaamisesta ja muista
internetin ilmidista

Maaritella “digitaalinen
jalanjalki”

Maaritella yleisimmat termit
Keskustella, Kuinka suojata
yksityisyys verkossa

Ymmartaa nettiin jaetun tiedon
ja materiaalin vaikutukset
my0s todelliseen elamaan
Ymmartaa ylijakamisen
vaikutukset
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o Faktatietoa siita, Kuinka
suojata oma
verkkonakyvyytensa

o Tietoa siita, Kuinka
huolehtia tietosuojasta

o Tietoa siita, millaisia riskeja
epasopivan tiedon
jakamisella verkossa voi
olla

o Faktatietoa siita, Kuinka
kunnioittaa muiden
yksityisyytta

Analysoida omaa kaytdstaan
verkossa

Arvioida digitaalista jalanjalkea
Demonstroida, Kuinka
kunnioittaa muita kayttajia
Tunnistaa oma oikeutensa
ilmaista itsedan verkossa ilman
epaasiallista vastaanottoa
Tunnistaa, millaisia digitaalisia
jalkia itse jattaa nettiin vs.
millaisia jalkia muut henkil6t ja
applikaatiot voivat jattaa
Pohtia kriittisesti ennen
postaamista

Yllapitaa vastuullista
digitaalista jalanjalkea
Kasvaa vastuullisena
digikansalaisena
Kayttaytya kunnioittavasti
muita kohtaan.
Kunnioittaa paatosten
pitkdaikaisia vaikutuksia

Moduuli 6:
Lahdeviitteet ja
tekijanoikeudet

o Faktatietoa sisallontuottajan
oikeuksista.

o Faktatietoa sisallon kayttajan
vastuusta.

o Faktatietoa tekijanoikeuslaista
seka reilusta kaytosta.

o Faktatietoa plagiarismista ja
piratismista.

Faktatietoa siita, kuinka
asianmukaisesti viitata lahteisiin.

Kuvailla sisallontuottajien
oikeuksia.

Kuvailla sisallon kayttajien
vastuuta.

Maaritella avaintermit —
tekijanoikeus, reilu kayttd,
piratismi ja plagiarism.

Tunnistaa, kuinka nama termit
liittyvat tiedonhankintaan
internetista.

Tunnistaa, kuinka viitata Iahteisiin
asianmukaisesti.

Kuvailla, kuinka Iahdeviitteet
merkataan oikein esimerkiksi
valokuviin, teksteihin ja musiikkiin.

Ymmarrysta heidan omasta
tekijanoikeudestaan
luomuksiinsa.

Ymmarrysta omista vastuista
sisaltojen kuluttajina.

Reiluus esiteltdessa sisaltoa,
joka on peraisin internetista.
Halukkuus lisata 1ahdeviitteet
ja copyright-merkinnat aina,
kun kaytetddn muiden
tuottamaa materiaalia.
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Moduuli 7:
Informaatiolukutaito

Kuinka tarkastaa tiedon
lahde verkossa

Tietoa siita, kuinka kayttaa
tietoa eettisesti
Teoreettista tietoa siita,
kuinka tiivistaa verkosta
saamaansa informaatiota
Tietoa siita, kuinka arvioida
verkosta I6ydetyn tiedon
laatua

Tietoa siita, kuinka arvioida
tiedon todenmukaisuutta

Maaritella, mita tiedonlukutaito
tarkoittaa

Analysoida verkosta 16ydetyn

tiedon lahdetta

Arvioida tiedon lahteen laatua

Lisata kriittisen ajattelun laatua,

kun tietoa etsitaan verkosta
Hallinnoida netista etsittya
tietoa ja jasennella sita
Suorittaa verkkohajuja
Kayttaa tietoa eettisesti
Arvioida tiedon laatua ja
paikkansapitavyytta

Kehittaa tiedonlukutaitoa
Arvostaa asianmukaista,
oikeaa tietoa

Ymmartaa ja arvostaa sita,
miksi tiedon laadun tutkiminen
on tarkeaa

Tiedostaa, miksi on tarkeaa
arvioida tiedon lahteen laatua

Moduuli 8:
Verkkoturvallisuus

Tietoa siita, millainen
informaatio on hyva pitaa
vain itsellaan.

Tietoa siita, mita tietoa on ok
jakaa netissa.

Faktatietoa siita, mita tietoa
ei saa koskaan jakaa
netissa.

Tietoa siita, Kuinka luoda
hyvaksyttavia kayttajanimia.
Tietoa siita, Kuinka suojata
tietonsa verkossa.

Keskustella siitd, Kuinka suojata

tiedot verkossa
Tunnistaa, Kuinka suojata
tietonsa vaikka verkkosivustot

pyytaisivat jakamaan tietoa
Demonstroida, mité tietoa
verkossa voi tai ei voi jakaa
Arvioida, mita tietoja millekin
sosiaalisen median alustoille
kannattaa jakaa

Ymmartaa, miksi identiteetin
suojaaminen verkossa on
tarkeaa

Luoda positiivisia yhteyksia
muihin verkon kayttajiin

Sitoutua verkkoalustoihin ilman
omien tietojensa vaarantamista
Osoittaa ymmarrysta tietojen
jakamisen vaaroista verkossa
Kehittaa ymmarrysta siita, mita
tietoja verkossa tulee turvata ja
kuinka

Tietoa siita, Kuinka sitouttaa
myos muut hyviin
tietosuojakaytantoihin
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MODUULI 1 - TURVALLINEN TOIMINTA VERKOSSA

Teoriasisalto

Johdanto

Vaikka internet on ollut kaytdssamme jo vuosikymmenia, se on melko uusi paikka, jossa
tarjolla on rajaton maara vapaaehtoisesti jaettua henkilékohtaista tietoa, johon useat tahot
haluaisivat paasta kasiksi. Raju ja hallitsematon internethuijausten maaran kasvu,
tietojenkalastelu ja identiteettivarkaudet ovat juuri nyt suuri sosiaaliekonominen haaste
(Emigh, 2006- Harnad et al., 2007- Lai, Li & Hsieh, 2012).

Moduuli 1 keskittyy turvallisen verkonkayton konseptiin ja se on jaettu kahteen osaan.
Moduulista saat perustiedot verkon riskeistd ja uhista, joukon tapoja kayttda internettia
turvallisesti ilman, etta joudut itse tietojenkalastelun tai huijausten uhriksi.

Ensimmaisessa, aloittelijatason resurssissa, kasitellaan riskeja verkossa. Se esittelee termeja
ja kaytantoja, joita potentiaalisiin riskeihin liittyy. Tallaisia ovat huijaukset, tietojenkalastelu ja
identiteettivarkaudet. Tiedon avulla on helppo tunnistaa ja vastustaa erilaisia online riskeja ja
uhkia.

Toisessa, edistyneemman tason resurssissa, tutustutaan tietosuojakaytantdihin. Resurssissa
esitellddn alan termeja, seka tarkedd tietoa, jokaiselle internetin kayttijalle tietojensa
suojaamisesta. Samalla resurssi paneutuu ”piilotettuihin® sanomiin tietosuojalasuunnoissa,
joihin on aina hyva perehtyd ennen oman henkilékohtaisen datansa jakamista verkossa.

1.1 Riskit verkossa

Kaikki internetin kayttajat, joihin kuuluu valtaosa maapallon vaestosta, joutuvat kohtaamaan
laajan valikoiman erilaisia online riskeja. Nettirikolliset ottavat erityisesti kohteekseen sellaisia
kayttdjia, joilla ei ole teknista tietotaitoa suojata itsedan arveluttavalta toiminnalta.

Verkkoyhteis6t painivat jatkuvasti kasvavien uhkien ja huijausten haasteen kanssa. Onkin
tarkeaa, etta tieto uhkakuvista ja uhkiin varautumisesta leviaa laajalle alueelle ja kaikki verkon
kayttajat on varustettu sopivilla taidoilla ja asenteilla, joilla uhkia voi torjua. Kaikkea tata
tukemaan on tehty ensimmainen resurssi, riskit verkossa.

Resurssissa paneudutaan seuraaviin haasteisiin:

Internet huijaukset
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Tietojenkalastelu
Identiteettivarkaudet

Nettihuijaukset pitavat sisallaan laittomia ja kyseenalaisia toimintoja, joiden avulla huijarit
manipuloivat kohteitaan monin eri tavoin. Yleensa tavoitteena on saada rahaa (Warf, 2018).
Nama tapaukset eivat kuitenkaan aina taytd rikoksen tuntomerkkeja, mikali uhri on
vapaaehtoisesti antanut itsestaan henkilGtietoja tai rahaa rikolliselle (Brenner, 2009).

Tietojenkalastelu on metodi, jolla keratdan henkilotietoja vaariin tarkoituksiin. Tietoja
kalastellaan useimmiten sahkopostitse (Brody, Mulig and Kimball, 2007). Huijarit vaijyvat
teknisesti ja sosiaalisesti haavoittuvaisia kohteita, joihin iskea (Jagatic, et al., 2007).

Identiteettivarkaudet rahavarojen perassa ovat kasvava rikollisuuden ala, joka on kyseessa
silloin, kun varas saa paasyn tietoihin, joiden avulla han paasee kasiksi uhrin rahavaroihin,
esimerkiksi pankkitille (Brody, Mulig & Kimball, 2007- Sanchez, 2012- Kahn & Lifares-
Zegarra, 2013- Farina, 2015). Nykyaikaisen internetpankkijarjestelman myo6ta riskeja on
kaikkialla internetissa (Farina, 2015).

Kuten edelld kerrotusta voi huomata, on tarkeaa, ettd internetin kayttajat ympari maailman
ovat tietoisia kohtaamistaan riskeista ja siita, kuinka uhilta voi suojautua.

1.2 Tietosuojakdytannot

Termi “tietosuojakaytannoét” viittaa lausuntoon tai virallisiin dokumentteihin, joissa ilmoitetaan
tavat joilla kayttajan tietoja kerataan ja hallinnoidaan. Henkildkohtaista tietoa ei ole rajattu vain
nimeen tai osoitteeseen, vaan siihen kuuluvat myds palkkatiedot, terveydenhoitotiedot,
sivilisaaty ja monet muut asiat. Tietosuoja my0ds kertoo, mikali kerattyja tietoja on tarkoitus
myyda kolmansien osapuolten kayttdén (McCormick, 2011).

Euroopan Unionissa yksityisyys on tarkoin suojattua, silld kaikki jAsenmaat ovat sitoutuneet
mukaan European Converntion on Human Rights (ECHR). 25.5.2018 tietosuojakaytannét,
Data Protection Directive by the General Data Protection Regulation (GDPR) otettiin kayttdon
ympari  Eurooppaa. Tahan  direktiivin  sisdltyy muun muassa  suositukset
tietosuojakaytannodille, joita tulee noudattaa dataa kasiteltdessa. Toinen ensimmaisen
moduulin resursseista antaa kattavan kuvan kaikesta tiedosta, jota tietosuojakaytantoihin
kayttajan kannalta liittyy.
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Moduuli 1: Turvallinen toiminta verkossa — Resurssi 1:

Kaytannon tydpaja

M1 R1 — Tuntisuunnitelma

Riskit verkossa

Moduulin otsikko: M1 — Turvallinen toiminta verkossa / R1 — Riskit verkossa

Aktiviteetin kuvaus

Kesto

Vaaditut

tarvikkeet/materiaalit

Arviointi

TyGpajan avaus:
e Toivota osallistujat tervetulleiksi ja esittele itsesi.

Pyyda heita esittelemaan itsensa ja kertomaan,
millaisia odotuksia heillda on tydpajan suhteen.

¢ Kirjaa osallistujien odotukset yl6s flappitaululle. Tama
aktiviteetti toimii jadnmurtajana ja antaa sinulle hyvan
kuvan siita, millaisia henkiloita tyopajaan on

osallistumassa.

Harjoitustila, jossa on IT-
laitteet kaikille osallistujille

Flappitaulu ja tusseja
Osallistujalomake
Kynia ja

muistiinpanovalineita
osallistujille

Osallistujat osallistuvat
aktiviteetteihin

Aktiviteetti 1: Termit ja sanasto

20 min

Harjoitustila, jossa on IT-
laitteet kaikille osallistujille

Osallistujat osallistuvat
aktiviteetteihin
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Esittele sanastoa lukemalla sanastoa ddneen ja
pyytamalla osallistujia maarittelemaan termien
merkitys. Voit antaa vihjeitd, mikali ne ovat tarpeen.
Kirjaa vastaukset flappitaululle.

Ennen vastausten kaymista lapi katsokaa yhdessa
video (M1 — R1) "Riskit verkossa".

Pyyda osallistujia keskustelemaan videosta yhdessa.

Tarkastakaa sanaston oikeat termit yhdessa

Flappitaulu ja tusseja

Kynia ja
muistiinpanovalineita
osallistujille

Video: M1_R1_Riskit
verkossa

Videotykki

Aktiviteetti 2: Suojaa itseasi 20 min Harjoitustila, jossa on IT- Osallistujat osallistuvat
e Jaa ryhma pareihin ja anna jokaiselle parille laitteet kaikille osallistujille aktiviteetteihin
flappitaulupaperia, kynia ja lehtia seka muita valineita, o _ ) o ) L
. L L Flappitaulu ja tusseja Osallistujat esittelevat tyénsa
joita voi kayttaa julisteen tekoon. Pyyda heita myds muille osallistuijille.
tekemaan juliste, jossa he kuvaavat keinoja joilla he Aikakausi- tai sanomalehtia Tama osio on myds osa
suojaavat itseaan identiteettivarkauksilta. He voivat osallistujille arviointia.
hy6dyntaa julisteessaan ideoita videolta tai keksia Kynia ja
avian omia. muistiinpanovalineita
e Kun kaikki ryhmat ovat valmiit, tutustukaa julisteisiin ja osallistujille
keskustelkaa niiden sisallosta yhdessa.
Aktiviteetti 3: Ryhmatehtava — Nettiturvallisuusversio 25 min Harjoitustila, jossa Osallistujat osallistuvat

ohjelmasta “Haluatko miljondéariksi?”

osallistujat voivat asettua
ryhmiin

aktiviteetteihin
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Uuden tiedon omaksumiseksi hauskalla tavalla ryhma
paasee pelaamaan pelia "Haluatko miljonaariksi?”
verkkoturvallisuuden nakokulmasta.

Jaa ryhma pienempiin 4-5 hengen ryhmiin.

Lue kysymys daneen ja anna ryhmien pohtia
vastausta hetki. Ryhma, joka vastaa ensimmaisena
saa vastauksestaan pisteen.

Osallistaaksesi koko ryhman ota kayttéon kolme
oljenkortta (50-50, kilauta kaverille, kysy yleisolta).
Pelatkaa pelia, kunnes olette saavuttaneet voitokkaan
pistemaaran. Pida huolta siita, ettd kysymysten

maara on suhteutettu kaytettavaan aikaan.

Kynia ja
muistiinpanovalineita
osallistujille

Lista etukateen
valmistelluista kysymyksista

TyOpajan paatos

Pyyda osallistujia reflektoimaan ymmarrystaan
tietosuojasta ja tavoista suojella itsedan.

Tiedustele osallistujilta, aikovatko he tehda muutoksia
omaan kaytokseensa suojatakseen itsensa
paremmin.

Keraa palautetta tydpajasta.

Kiita osallistujia ja paata tyépaja.

Kokonaiskesto 1h 20 min

Harjoitustila

Kynia ja
muistiinpanovalineita
osallistujille

Osallistujat osallistuvat
aktiviteetteihin ja ottavat
kayttoon lisaresurssit, joita
osiossa esitellaan.

Jokainen osallistuja jattaa
tydpajasta palautetta.
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

M1 R1 — Aktiviteettilomake kdaytannén tyépajaan

Moduuli 1, Aktiviteetti 1

M1_R1_Riskit verkossa

Termit ja sanasto Akt|V|tet.=.tt|k A1.1
oodi
Aktiviteettilomake Oppimisen Kaytannon tyépaja
tyyppi
Obbimistul Suoritettuaan taman aktiviteetin
20 min ppos osallistujat tuntevat aiheeseen
liittyvaa termistoa ja sanastoa

Aktiviteetin tarkoitus on tutustuttaa osallistujat aiheeseen seka siihen
liittyviin termeihin ja sanastoihin.

Suorittaaksesi taman aktiviteetin tarvitset:
e Harjoitustilan ja IT-laitteet osallistujille
o Flappitaulun ja tusseja
o Kynia ja muistiinpanovalineitad osallistujille
o Video: M1_R1_Riskit verkossa
o Videotykki

Ohjeet aktiviteetin suorittamiseksi:
o Vaihe 1 - Esittele sanastoa lukemalla sanastoa daneen ja

pyytamalla osallistujia maarittelemaan termien merkitys. Voit antaa
vihjeita, mikali ne ovat tarpeen. Kirjaa vastaukset flappitaululle.

e Vaihe 2 - Ennen vastausten kaymista lapi katsokaa yhdessa video
(M1 — R1) "Riskit verkossa".

o Vaihe 3 - Pyyda osallistujia keskustelemaan videosta yhdessa.
Tarkastakaa sanaston oikeat termit yhdessa.
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

Moduuli 1, Aktiviteetti 2

M1_R1_Riskit verkossa

Suojaa itseasi Akt|V|tet_at|n A1.2
koodi
Aktiviteettilomake | OPPimisen Kaytannn tydpaja
tyyppi
Suoritettuaan tdman aktiviteetin
. Oppimistul |nuorisotydntekijat tietavat,
20 min . e ma
os kuinka suojata itsedan riskeilta
verkossa.

Aktiviteetin tarkoitus on kasvattaa osallistujien tietamysta siita, kuinka he
voivat itse suojata itsedan verkossa vaanivilta vaaroilta.

Taman aktiviteetin suorittamiseen tarvittavat materiaalit:
o Tydskentelytila ja IT-laitteet osallistujille
o Aikakausi- ja sanomalehtia osallistujille
o Flappitaulupaperia ja tusseja osallistujille
e Kynia ja muistiinpanovalineita

Noudata seuraavia ohjeita aktiviteetin suorittamiseksi:

o Vaihe 1 — Jaa ryhma pareihin ja jaa kaikille pareille
flappitaulupaperit, tusseja, aikakausilehtia ja muita tarvikkeita, joita
voi kayttaa piirtelyyn.

o Vaihe 2 — Pyyda osallistujia tekemaan juliste, jossa he esittelevat
erilaisia tapoja suojata itseaan identiteettivarkauksilta. He voivat
kayttaa videolla nahtyja ideoita, tai keksia kokonaan omia.

e Vaihe 3 — Kun ryhmat ovat valmiita, pyyda heita esittelemaan
videot toisilleen ja keskustelkaa tyon tuloksista.
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

Moduuli 1, Aktiviteetti 3

M1_R1_Riskit verkossa

Ryhmatehtava —
Nettiturvallisuusversio Aktiviteettik A1.3
ohjelmasta “Haluatko oodi '

miljonaariksi?”

Oppimisen

Aktiviteettilomake .
tyyppi

Kaytannon tydpaja

Taman aktiviteetin suoritettuaan
Oppimistul josallistujat oppivat tarkeaa

os tietoa internetin riskeista ja siita
,kuinka suojautua uhkilta.

25 min

Aktiviteetin tavoitteena on tarjota tietoa tyOpajan sisalléstd hauskalla ja
osallistavalla tavalla.

Suorittaaksesi tdman aktiviteetin tarvitset:
o TyOskentelytilan, jossa ryhmat voivat jakautua omien poytiensa
aareen
e Kynia ja muistiinpanovalineita
o Kysymykset jotka aiot heiltd kysya

Noudata seuraavia ohjeita aktiviteetin suorittamiseksi:

e Vaihe 1 — Kerro osallistujille, ettd pelaatte pelia “Haluatko
miljonaariksi?” verkkoturvallisuuden ndkdkulmasta.

e Vaihe 2 — Jaa osallistujat 2-4 hengen ryhmiin

e Vaihe 3 — Lue kysymys aaneen ja anna ryhmille hetki aikaa pohtia
vastaustaan. Ensimmaisend oikein vastannut ryhma saa pisteen.

e Vaihe 4 — Osallistaaksesi koko luokan, anna ryhmien kayttaa
kolmea oljenkortta (50-50, kysy kaverilta, kysy yleisoélta)

e Vaihe 5 — Pelatkaa, kunnes joku ryhma saavuttaa tavoitellun
pistemaaran. Muista suhteuttaa tavoite ja kysymysten maara
kaytettavissa olevaan aikaan.
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Moduuli 1 — Turvallinen toiminta verkossa — Resurssi 2 :

Kaytannon tydpaja

M1 R2 — Tuntisuunnitelma

Tietosuojakaytannot

Moduulin otsikko: M1 — Turvallinen toiminta verkossa / R2 — Tietosuojakaytannot

Aktiviteetin kuvaus

TyOpajan avaus:

Toivota kaikki tervetulleiksi ja esittele itsesi. Pyyda
osallistujia esittelemaan itsensa ja kertomaan, mita he
odottavat tulevalta tyOpajalta.

Kirjaa flappitaululle osallistujien odotuksia. Aktiviteetti
toimii jddnmurtajana ja avaa sinulle osallistujien

toiveita ja odotuksia.

Kesto

Tarvittavat materiaalit

Tyoskentelytila ja I T-laitteet
kaikille osallistuijille.

Flappitaulu ja kynia.
Osallistujalomake.
Kynia ja

muistiinpanovalineita
osallistujille.

Arviointi

Osallistujat osallistuvat
aktiviteettiin.

Aktiviteetti 1: Ryhmakeskustelu

Aloita kirjoittamalla seuraavat vaitteet flappitaululle:

25 min

Tyoskentelytila ja IT-laitteet
osallistujille.

Osallistujat osallistuvat
aktiviteettiin.
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o Hallitusten ja Euroopan unionin tulisi
muodostaa selkeita lakeja siitd, mita tietoja
ihmisista saa kerata verkossa.

o Hallitusten ja Euroopan unionin tulisi
tydskennelld yhteistydssa kaupallisten
yritysten kanssa ja rajata kerattavaa tietoa.

o Hallitusten ja Euroopan unionin ei tulisi
sekaantua siihen, millaista data yksityiset
yritykset keraavat.

Pyyda osallistujia arvioimaan asteikolla 1-5 (1= eri
mielta, 5= tdysin samaa mielta), mitéd mieltd he ovat
vaittamista. Keraa perustelut ylos.

Pyyda osallistujia jakamaan omia ajatuksiaan
vaitteisiin liittyen.

Keskustelkaa vastauksista koko ryhman kesken.

Flappitaulu ja tusseja.

Kynia ja
muistiinpanovalineita.

Aktiviteetti 2: Evasteet ja muut

Ennen videon katsomista esittele rynmalle
tietosuojaan liittyvaa sanastoa. Kirjoita sanat
flappitaululle ja pyyda osallistujia maarittelemaan,

mita ne tarkoittavat.

25 min

Tyoskentelytila jossa IT-
laitteet.

Flappitaulu ja tusseja
jokaiselle ryhmalle.
Kynia ja
muistiinpanovalineita.

Osallistujat osallistuvat
ryhmaaktiviteetteihin.

Arvioi myos ryhmien esittelya
omista toistaan.
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Katsokaa yhdessa video tietosuojakaytannoista.
Pyyda osallistujia tekemaan muistiinpanoja videolla
esitetyistd aiheista.

Videon katselun jalkeen kerratkaa viela termeja ja
selityksia, jotta kaikki ovat varmasti kartalla aiheesta.
Jaa osallistujat 4-5 hengen ryhmiin. Ryhmissa he
kirjaavat lyhyesti Lain Tietosuojakaytantoihin.

Kun ryhmat ovat valmiit, jokainen esittelee oman

tuotoksensa muille.

Video: M1_R2_Privacy
Policies

Videotykki

Tyooajan paatos

Tiedustele osallistujilta, tuntevatko he nyt osaavansa
tietosuojakaytannot.

Keskustelkaa siitd, aikovatko osallistujat muuttaa

kaytdstaan internetissa tydpajassa opitun perusteella.

Keraa kirjallinen palaute samalla kun paatat tyopajan.

Kiita osallistujia osallistumisesta.

Kokonaiskesto 1 h 10 min

Tyo6skentelytila, jossa voi
istua vapaasti.
Kynia ja
muistiinpanovalineita.

Osallistujat osallistuvat
aktiviteetteihin ja tutustuvat
moduulin vaihtoehtoisiin
resursseihin.

Keratty palaute toimii myds
arvioinnin valineena.
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SUFRORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA PRESENCE

M1 R2 — Aktiviteettilomake kdaytannén tyépajaan

Moduuli 1 — Aktiviteetti 4

M1_R2_Tietosuojakaytannot

Ryhmakeskustelu [ Kuiviteettik A14
oodi
Aktiviteettilomake | OPPimisen Kaytannn tyGpaja
tyyppi

Suoritettuaan tdman aktiviteetin
osallistujat ovat tutustuneet
aiheeseen, el
tietosuojakaytantéihin. He myos
oppivat kriittista ajattelua ja
keskustelutaitoja.

Oppimistul
os

25 min

Aktiviteetin tavoite on tutustuttaa osallistujat tyopajan aiheeseen
keskustelun ja kriittisen ajattelun kautta. Osallistujat tutustuvat myods
aiheeseen liittyviin lakeihin.

Suorittaaksesi tdman aktiviteetin, tarvitset seuraavia materiaaleja:
o Tydskentelytila, jossa on IT-laitteet
o Flappitaulu ja tusseja
e Kynia ja muistiinpanovalineita

Suorittaaksesi aktiviteetin, noudata seuraavia ohjeita:
¢ Aloita kirjoittamalla seuraavat vaitteet flappitaululle:
o Hallitusten ja Euroopan unionin tulisi muodostaa selkeita

lakeja siita, mita tietoja ihmisista saa kerata verkossa.

o Hallitusten ja Euroopan unionin tulisi tydskennella
yhteistydssa kaupallisten yritysten kanssa ja rajata
kerattavaa tietoa.

o Hallitusten ja Euroopan unionin ei tulisi sekaantua siihen,

millaista data yksityiset yritykset keraavat.
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SUFRORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA PRESENCE

e Pyyda osallistujia arvioimaan asteikolla 1-5 (1= eri mielta, 5=
taysin samaa mieltd), mitd mieltd he ovat vaittamista. Keraa
perustelut ylos.

o Pyyda osallistujia jakamaan omia ajatuksiaan vaitteisiin liittyen.

o Keskustelkaa vastauksista koko ryhman kesken.

Moduuli 1 — Aktiviteetti 5

M1_R2_Tietosuojakaytannot

. ik

Evasteet ja muut Aktiviteetti A15
oodi
Aktiviteettilomake | OPPimisen Kaytannon tyépaja
tyyppi

. Oppimistul [Taman aktiviteetin suoritettuaan

25 minutes L .
os osallistuja tuntee aiheeseen
liittyvan sanaston.

Aktiviteetin tavoitteena on tutustuttaa osallistujat tietosuojakaytdihin, mutta
my0Os saada heitd ajattelemaan kriittisesti niihin liittyvista teeseista.

Suorittaaksesi taman aktiviteetin tarvitset:
o TyOskentelytila ja IT-laitteet

Flappitaulu ja tusseja

Kynia ja muistiinpanovalineita

Video: M1 R2_Tietosuojakaytannot

Videotykki

Aktiviteetti 2: Evasteet ja muut
e Ennen videon katsomista esittele ryhmalle tietosuojaan liittyvaa

sanastoa. Kirjoita sanat flappitaululle ja pyyda osallistujia
maarittelemaan, mita ne tarkoittavat.

o Katsokaa yhdessa video tietosuojakaytanndista. Pyyda osallistujia
tekemaan muistiinpanoja videolla esitetyista aiheista.
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SUFRORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA PRESENCE

e Videon katselun jalkeen kerratkaa viela termeja ja selityksia, jotta
kaikki ovat varmasti kartalla aiheesta.

e Jaa osallistujat 4-5 hengen ryhmiin. Ryhmissa he kirjaavat lyhyesti
Lain Tietosuojakaytantoihin.

e Kun ryhméat ovat valmiit, jokainen esittelee oman tuotoksensa
muille.
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M1 — Itsearviointi

Itsearvioinnin tueksi jokainen osallistuja suorittaa tdman testin. Oikeat vastaukset on ilmoitettu
lomakkeen alaosassa. Tehtdvana on ympyrdida oikea vastaus.

1.

Surffaillessasi netissa ruudullesi ilmestyy pop-up ikkuna, joka vaikuttaa olevan
nettiyhteytesi tarjoaja. Sinua pyydetaan tayttdmaan kirjautumistietosi, tai kayttajatilisi

jaadytetaan. Tulisiko sinun antaa tietosi?
a. Kylla
b. Ei

Saat sahkopostin, jonka lahettdjana on pankkisi. He pyytavat sinua tdydentamaan
tietojasi, silla heidan jarjestelmidan ollaan paivittdmassa. Sahkdpostin osoite nayttaa
taltd: bankname@yahoo.com. Kuinka toimit?

a. Jaa sahkoposti myos ystavillesi, jotta hekin voivat paivittaa tietonsa
b. Maarittele sdhkdposti spammiksi ja poista viesti
c. Vastaa viestiin ja anna pyydetyt tiedot

Mita seuraavista ei suositella jaettavaksi, kun kone on kytketty julkiseen WiFi-
verkkoon?

Luottokortin numero

Pankkitiedot

Salasanalla suojatuille nettisivuille kirjautuminen
Kaikki yllaolevista

a0 oo

Verkkosivut ja yritykset eivat voi hyodyntaa tai myyda sinusta kerdédmaansa data
ilman, etta he ilmoittavat tasta ensin sinulle.

a. Kylla
b. Ei
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M1 — Itsendinen opiskelu

Moduulin
otsikko

M1 — Turvallinen toiminta verkossa

Otsikko Sahkoposti pankista Koodi CS11

Resurssin Itsendinen opiskelu Oppimisen

! . Itsenainen opiskelu
tyyppi (CS) tyyppi P

Oppija oppii tunnistamaan
mahdollisia ongelmia ja uhkia
seka toimimaan tilanteen
vaatimalla tavalla
ratkaistakseen ne.

Oppimistul
os

60 min

Aktiviteetin Aktiviteetin tavoite on kehittda opiskelijan kriittistd ajattelua ja
tavoite ongelmanratkaisutaitoa.

Johdanto Anthony on kunnollinen kansalainen, joka kayttaa internettia seka tyossaan
etta vapaa-ajalla. Han saa seuraavanlaisen sahkopostin, jonka lahettajana
on hanen kayttdmansa pankki:

Hyvé asiakas,

Pahoittelemme héiriétd, mutta meidan taytyy tarkastaa luottokorttisi tiedot
Jérjestelmépéivityksen johdosta. Pé&ivitys on tehty parantamaan suojausta
epdilyttavén tietoliikenteen jélkeen. Péivityksen myéta jérjestelmésta on
kadonnut joitakin henkilbtietoja, jotka tulisi p&ivittda vélitttmésti. Kiitoksia
yhteistyéstdnne.  Klikatkaa téstd varmistaaksenne  ké&yttéjétilinne
yksityistiedot. (Linkki)

Mikéli ette vastaa tdhén viestiin, tilinne jaadytetééan.

Parhain terveisin,
Pankin tietosuojakonttori

Haaste Anthonyn taytyy paattaa, vastatako sahkopostiin vai ei. Hanta hieman
epailyttaa, mutta toisaalta sahkopostin jaadyttaminen arveluttaa.

Tehtava Vastaa seuraaviin kysymyksiin:

¢ Mika sahkdpostissa on sellaista, etta se epailyttaa sinua?
o Mita varoitusmerkkeja sahkdpostin rakenteessa ja kielessa on?
e Tulisiko Anthonyn vastata ja toimittaa pyydetyt tiedot?
o Miksi/Miksi ei?
o Jos ei, kuinka hanen tulisi toimia?
o Koosta lyhyt vastaus, jossa perustelet valintasi.
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M1 — Aktiviteettilomake itsendiselle opiskelulle

Mod.uulln M1 — Turvallinen toiminta verkossa
otsikko
Aktlv!teetln Podcast AktIVIte.ettIk A16
otsikko oodi
Resurss.ln Aktiviteettiiomake Opplmls.en Itsenéinen opiskelu
tyyppi tyyppi

Opiskelijat kehittavat
tietdmystaan siita, mita
henkilotietoja verkossa

kerataan ilman etta he tietavat
sita

Oppimistul
os

60 min

Aktiviteetin Aktiviteetin tavoite on kannustaa kriittiseen ajatteluun ja laajentaa

tavoite opiskelijan tietdmysta tietosuojakdytanndistd. Se myds kannustaa
itsendiseen  opiskeluun tilanteissa, joissa kayttdjaltd pyydetdan
yksityiskohtaisia henkilGtietoja.

Tarvittavat e Laite, jolla paasee internettiin

materiaalit

o Podcast, joka I6ytyy seuraavasta linkista:
https://www.nytimes.com/2018/12/10/podcasts/the-daily/location-
tracking-apps-privacy.html

e Kaiuttimet tai kuulokkeet

Suorittaaksesi aktiviteetin seuraa ohjeita:

e Vaihe 1 — Kuuntele podcast ja kirjaa ylos tarkeimpia kohtia
e Vaihe 2 — Kirjaa yl6s paikannuspalvelun hyodyt ja riskit
e Vaihe 3 — Vastaa seuraaviin kysymyksiin:

o Mitd mieltd olet tastd uudesta teknologiasta? Onko se
mielestasi positiivinen asia?
e Vaihe 4 — Kirjoita lyhyt referaatti podcastista ja vastaa samalla
yllaoleviin kysymyksiin.
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M1 — Vaihtoehtoinen oppimisresurssi

Moduulin otsikko:

Resurssin
otsikko:

Resurssin koodi:

Johdanto:

Mita saat
kayttaessasi tata
resurssia?

Linkki resurssiin:

M1 — Turvallinen toiminta verkossa R1 Riskit verkossa

Pysy turvassa tietojenkalastelulta ja huijauksilta

R1.1

Videon on tuottanut Google Education. Siind keskustellaan turvallisesta

verkon kaytosta. Videossa esitelldaan rikollista toimintaa,
tietojenkalastelua ja huijauksia.

kuten

Resurssi avaa laajemmin erilaisia nettihuijauksia ja antaa neuvoja siihen,

kuinka suojata itsedan ja raportoida vaaratilanteista eteenpain.

https://www.youtube.com/watch?v=R12_y2BhKbE
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M1 — Vaihtoehtoinen oppimisresurssi 2

Moduulin otsikko

Resurssin
otsikko:

Resurssin koodi:

Johdanto:

Mita saat
kayttaessasi tata
resurssia:

Linkki resurssiin:

SUFRORTING YOUTH TG TIANAGE.

THEIR DIGITAL & SOCIAL MEDIA PRESENCE

M1 — Turvallinen toiminta verkossa R2 Riskit verkossa

Euroopan uusi tietosuojalaki muuttaa verkkoa

R1.2

Resurssi on verkkoartikkeli,

jossa

keskustellaan

EU:n

GDPR-

ohjeistuksesta, joka vaatii kertomaan kayttgjille, mita data heista kerataan.

Resurssi antaa oppijalle syvallisen ndkdkulman tietosuojakaytantdihin ja

siihen, kuinka ne vaikuttavat jokaiseen internetin kayttajaan. Artikkelissa

korostetaan, kuinka tarkeaa on tiedostaa uusimmat tietosuojaan liittyvat

kaytonnot ja ohjeistukset.

https://www.wired.com/story/europes-new-privacy-law-will-change-the-

web-and-more/
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MODUULI 2 - TODELLINEN JA VIRTUAALINEN IDENTITEETTI

Johdanto

Tana digitaalisena aikana on tarkedmpaa kuin koskaan, ettd ihmiset pohtivat 1asndoloaan
digitaalisissa ymparistoissa ja kiinnittdvat huomiota siihen, millaisia vaikutuksia silla heihin on.
Tata ajatellen tdman digitaalisen ja sosiaalisen median koulutusohjelman tavoite on tarjota
nuorille tietoa siita, millaisia mahdollisuuksia verkkoymparistét tarjoavat, mutta toisaalta myos
muistuttaa mahdollisista sudenkuopista, joita sosiaalisessa mediassa voi tulla vastaan.

Taman tadydennyskoulutuskasikirjan tavoite on auttaa opettamaan nuorisotydntekijdille
digitaalisen ja sosiaalisen median Ilukutaitoa, seka nain tukea nuorisotyontekijoita
kasittelemaan aihetta myds niiden nuorten kanssa, joiden kanssa he tydskentelevat. Tama
osio kasikirjasta keskittyy todellisten ja virtuaalisten identiteettien tarkastelemiseen.

Sisaltd on jaettu kahteen osioon: ensimmaisessa osiossa tutustumme virtuaalisen elaman
vaikutuksiin hyvinvoinnillemme. Tatd nakdkulmaa tarkastellaan erityisesti FOMOn kautta.
Toisessa osiossa keskitymme auttamaan virtuaalisen ja todellisen identiteetin
yhdistamisessa, jolloin voit olla aidoimmillasi molemmissa ymparistoissa. Moduuli sisaltaa
kaksi kaytannon tyopajaa, joissa opittua voi tdydentaa itseopiskeltavilla materiaaleilla seka
litemateriaaleilla.

Teoreettinen sisalto

Vuonna 2019 arvioitiin, ettd maailmanlaajuisesti kaytamme keskimaarin 144 minuuttia
sosiaalisessa mediassa joka paiva (Clement, 2020). Ihmiset kuluttavat valtavasti aikaa
hallinnoidessaan virtuaalisia identiteettejaan verkossa. Tallainen tilanne voi johtaa siihen, etta
virtuaalisesta identiteetista tulee tarkea, ellei jopa tarkeampi, kuin henkildn todellisen elaman
identiteetti ja kokemukset (Kopp&Sillitoe, 2016).

Facebookin alkuaikoina sen tarkoitus oli yhdistaa vanhoja, nykyisia ja uusia ystavia. Instagram
aloitti digitaalisena  valokuva-albumialustana, ja  Twitter = puolestaan luotiin
kommunikointivaylaksi suurelle yleisolle. Naiden teknologioiden kehittyessa niiden
paatarkoitus on kuitenkin jossain maarin muuttunut. Sosiaalisen median alustoista on tullut
uuden todellisuuden keskuksia, joissa kayttajat jakavat valikoituja ja lavastettuja valokuvia.
Valokuvia, joissa he #ElanParastaElamaa ja jakavat vain elamansa huippukohtia
(Basu,2019). Tamankaltaisiin sisaltdihin liittyy monia ongelmallisia tilanteita, joista
suurimpana koetaan FOMO seka kahden persoonan yhteiskunnan muodostuminen.
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2.1 FOMO - Fear of Missing Out, paitsijaamisen pelko

FOMO on lyhenne sanoista “fear of missing out”, paitsijagdmisen pelko. Tama ei ole aivan uusi
konsepti. Useiden vuosien ajan ihmisilla on ollut tunne siita, etta he ovat jaaneet paitsi jostain.
Termin “fear of missing out” keksi tohtori Herman jo vuonna 1996, ja se mainitaan nykyaan
jopa Oxford English dictionaryssa — tata voidaan pitaa sosiaalisen median ja internetin kayton
kasvamisen tuloksena. FOMO kuvaa tunnetta, joka syntyy, kun oletamme muiden ihmisten
viettdvan parempaa elamaa kuin me itse. Ehka heilld on hauskempaa juuri silla hetkelld, tai
he ovat saavuttaneet suuremman yleisdn verkossa (Scaott, 2020).

lImaisua kaytetdan myos kuvaamaan tunnetta siitd, ettd meidan tulisi jatkuvasti olla
yhteydessa muihin ihmisiin. Ihmiset lahettavat viesteja ajaessaan autoa. He kayttavat
puhelimiaan jopa silloin, kun ovat vuorovaikutuksessa ystaviensa ja perheidensa kanssa.
Paivittaiseen rutiiniin kuuluu myds sosiaalisen median kanavien selailu, jotta emme varmasti
jaa@ paitsi pienimmastakaan informaatiohippusesta tai mahdollisuudesta kommunikoida
muiden kanssa. Jotkut jopa kutsuvat FOMOa uusimmaksi riippuvuuden muodoksi (Grohol,
2018). Tutkimukset osoittavat, ettda FOMO ei vain vaikuta henkiseen hyvinvointiin, vaan myoés
mielenterveyteen. FOMOa kasittelevat tutkimukset osoittavat, ettd FOMO on yleinen kokemus
niiden keskuudessa, jotka jo valmiiksi kokevat yksindisyytta tai heilla on matala itsetunto
(Vitelli, 2016). Tasta huolimatta se, etta olet kokenut FOMOa ei valttamatta tarkoita, etta olisit
tyytymatdn elamaasi. FOMOn on kuitenkin osoitettu nostavan ahdistuneisuuden tunnetta
seka vahentavan ihmisten mielenrauhaa, jolloin se vaikuttaa myds henkiseen hyvinvointiin
(Vitellu, 2016).

Naihin tutkimuksiin perustuen on oikein olettaa, ettda FOMO ei ole asia, joka voidaan jattaa
huomioimatta. Taman moduulin sisalto kasittelee FOMOnN luomia ongelmatilanteita ja opettaa
nuorille parhaita mahdollisia keinoja kasitella tunnetta.

2.2 Todellinen ja virtuaalinen identiteetti

FOMO on vain yksi oire, jota verkossa aktiivisesti oleminen voi aiheuttaa. Sosiaalisen median
muut vaikutukset nakyvat todellisessa ja virtuaalisessa identiteetissamme. Tapamme
sosiaalisina olentoina ovat muuttuneet. Lansdolomme sosiaalisessa mediassa ja kehittynyt
teknologia on aiheuttanut sen, ettda yha nuoremmat kamppailevat tosielamassa kasvokkain
tapahtuvan kanssakaymisen kanssa ja heidan on yha vaikeampaa luoda kestavia todellisen
eldman ihmissuhteita (Willis, 2018). Tdma on seurausta sosiaalisen median kaytosta. Lisaksi
muutokset tavoissamme ovat aiheuttaneet sen, ettd nuoret laskevat paaosan sosiaalisesta
kanssakdymisestdadn sosiaalisen median tilien varaan. Mutta kuinka aitoa tallainen
kanssakayminen voi olla?

Kuten aiemmin todettiin, ihmiset jakavat verkkoon elamastaan taydellisen kiiltokuvaversion.
Tieddamme, ettd tdma voi johtaa FOMOn tunteeseen. Mitd jdd nahtavaksi on, millaisia
vaikutuksia on kunkin yksilon jakamalla sisallolla? Kuinka usein sina ja ystavasi kaytatte 5
minuuttia ottaaksenne kuvan ateriastanne ennen sydmistad ihan vain julkaistaksenne siita
kuvan Instagramiin? Oletko eturivin somepersoona, mutta tosielamassa ujo ja passiivinen
henkil6? Kuinka suuri ero on virtuaalisella ja todellisella elamallasi? Tata kysymysta pohtimalla
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voi kayda ilmi, etta joillekin nuorille heidan virtuaalinen eldmansa on todentuntuisempaa kuin
heidan todellinen eldamansa (Taylor, 2011). On tarkeaa, ettéd nuorille annetaan tydkaluja
online-elaman hallinnoimiseen ja sen yhdistamiseen todellisen elaman kanssa. Nain voidaan
varmistaa, ettd he pystyvat hallinnoimaan molempia puolia ilman, ettd he menettavat
todellisuudentajun niin tehdessaan.
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Moduuli 2, Resurssi 1 — Fear of missinG out, Paitsijadamisen pelko

M2.R1 - Tuntisuunnitelma

Moduulin otsikko: R1 — Fear of missing out, FOMO

Aktiviteetin kuvaus

Tarvittavat

materiaalit/tarvikkeet

Arviointi

TyOpajan avaus 15 min Opetustila IT-laitteilla Ohjaaja arvioi avauksen
o Aloita tunti esittelemalla aihe “todelliset ja virtuaaliset kaikille osallistuijille; onnistumista tarkastelemalla
identiteetit” kysymalla osallistujilta, millaisiksi he nuorisotydntekijdiden
kasittavat nama termit. Onko heidan mielestaan Flappitaulu ja tusseja; osallistumista keskusteluun;
naissa identiteeteissa eroa?
o Kayta flappitaulua hahmotellaksesi yleisia termeja ja Osallistumislomake; Osallistujia kehotetaan
raameja molemmille identiteettityypeille. tekemaan muistiinpanoja
e Kerro nuorisotydntekijéille, etté tassa moduulissa Kynia ja oppimisensa tueksi;
nuoret oppivat hallinnoimaan virtuaalista ja todellista muistiinpanovalineita
identiteettiaan. osallistuijille;
o Kysy osallistujilta, onko nuorilla heidan mielestaan
haasteita naiden identiteettien erottamisessa.
Aktiviteetti 1: Keskustelu 25 min Opetustila IT-laitteilla Ohjaaja arvioi avauksen

kaikille osallistuijille;

onnistumista tarkastelemalla
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Katsokaa video “Stardust Memories — Opening Scene”
[3 min]

Pyyda osallistujia kertomaan, millaisia tunteita videon
katsominen heissa heratti.

Esittele FOMO kysymalla, tietavatko osallistujat mita
tama tarkoittaa.

Nayta digitaalinen resurssi, (M2 — R1) “FOMO -
Paitsijaamisen pelko” [3 minutes]

Keskustelkaa videosta yhdessa ja pyyda osallistujia
nimedmaan muutamia videolla esitettyja pointteja.
Vastaukset voivat liittya naihin aiheisiin: FOMO,
itsetunto, mahdottomien standardien asettaminen.
Onko FOMO uusi tunne?

Pyyda osallistujia pohtimaan videon sisaltéa ja
miettimaan, onko olemassa FOMOn muotoja, jotka
eivat liity sosiaaliseen mediaan? Kirjaa havaintoja ylos
flappitaululle.

Flappitaulu ja tusseja;

Kynia ja
musitiinpanovalineita
osallistujille;

Video: M2_R1_FOMO -
Fear Of Missing Out

Video: “Stardust Memories
— Opening Scene”
https://www.youtube.com/w
atch?time_continue=96&v=
MJ-
iGXkMKR8&feature=emb lo

go

nuorisotyontekijoiden
osallistumista keskusteluun;

Osallistujia kehotetaan
tekemaan muistiinpanoja
oppimisensa tueksi

Aktiviteetti 2: Pieni ryhmatehtava

Jaa osallistujat 4 hengen ryhmiin.
Ryhmisséa he keskustelevat FOMOn liittyvista aiheista:
o Mita vaikutuksia FOMOIla on henkiseen
hyvinvointiinsi?
o Mita vaikutuksia FOMOlla on
mielenterveyteesi?

35 min

Opetustila IT-laitteilla
kaikille osallistuijille;

Flappitaulu ja tusseja;
Kynia ja

muistiinpanovalineita
osallistujille;

Ohjaaja arvioi avauksen
onnistumista tarkastelemalla
nuorisotyontekijoiden
osallistumista keskusteluun;

Jokainen ryhma esittelee
omat havaintonsa muille.
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o Onko jokin ikaryhma parempi kasittelemaan
naitéd ongelmia kuin joku toinen?
o Nimea 5 tapaa voittaa FOMO.
Jokainen ryhma keskustelee aiheista 15-20 minuuttia.
Keraa heidan vastauksensa flappitaululle.
Jokaisen ryhman tulisi keskustella aiheista yhdessa ja
ohjaajan nostaa tuloksia flappitaululle.

Havaintoja pidetaan
arvioinnin valineeng;

TyoOpajan lopetus

Tybpajan paatteeksi pyyda osallistujia kertomaan,
miten he kasittavat FOMOn ja miten sitéa voi parhaiten
torjua.

Kysy osallistujilta, onko heidan kasityksensa
FOMOsta muuttunut tdman tydpajan myota?

Ohjaa lyhyt palautekeskustelu. Kuuntele ja kirjaa
palautetta ylos.

Kiita osallistujia aktiivisesta osallistumisesta.

Moduulin kokonaiskesto

1 tunti 20

minuuttia

Opetustila IT-laitteilla
kaikille osallistuijille;

Kynia ja
muistiinpanovalineita
osallistujille;

Ohjaaja arvioi avauksen
onnistumista tarkastelemalla
nuorisotyontekijoiden
osallistumista keskusteluun;

Osallistujat listaavat 3 asiaa
jotka he oppivat tanaan ja 3
asiaa, joita he aikovat
hyédyntaa tydssaan nuorten
kanssa. Ohjaaja kirjaa nama
asiat yl6s;
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M2.R1 - Aktiviteettilomake itsendiseen opiskeluun

Moduuli 2 Aktiviteetti 1

Moduulin
otsikko

Aktiviteetin
otsikko

Resurssin
tyyppi

Aktiviteetin
tarkoitus

Tarvittavat
materiaalit

SUFRORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA PRESENCE

M2_R1_FOMO - Fear Of Missing Out

FOMO - the fear of missing

out: Bobby Mook at Aktiviteettik
TEDXxUNC oodi SDLR2.1
Itsendisen opiskelun Opiskelun .
. . Itsenéinen opiskelu
resurssi tyyppi
Katsottuasi videon olet
entistakin tietoisempi FOMOsta
seka sen ilmentymisen
60 min Oppimistul muodoista. Tama lisaa

os

ymmarrystasi sosiaalisen
median vaikutuksista seka
yhteydenpidon tarkeydesta

ihmisille.

Resurssin tarkoituksena on lisatd ymmarrystd FOMOsta seka niista
muodoista, jollaisina se nayttaytyy meille. Opit myds, miksi valitén kontakti
ja viesteihin vastaaminen ystavillemme on niin tarkeaa.

o Mobiililaite tai tietokone seka internetyhteys.
e “FOMO - the fear of missing out: Bobby Mook at TEDxUNC”:
https://www.youtube.com/watch?time _continue=229&v=1mZAQC9djPE&f

eature=emb logo

Vaihe 1 — Katso ylapuolelle linkitetty video Youtubesta.
Vaihe 2 — Pohdi hetki videon sisaltda ja poimi sielta sinulle tarkein

informaatio.
Vaihe 4 — Apukysymyksia:

o Oletko koskaan tuntenut FOMOa sosiaalisen median

vuoksi?

o Oletko koskaan tuntenut FOMOa muista syista?
o Mita vaikutuksia FOMOlla on sinuun?
o Oletko tavannut muita, joihin FOMO vaikuttaa?
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o Oletko joskus reagoinut FOMOn menemalla perheesi
tai ystaviesi luo? Milta tama tuntui?

o Millainen suhde sinulla on teknologiaan? Kuinka paljon
kaytat sosiaalista mediaa?

o Oletko kayttanyt teknologiaa selviytymiskeinona?

o Oletko huolissasi siita jaljesta, joka jaa jalkeesi
somessa?

o Kuinka suhtaudut FOMOn? Tiedatkd, mista tunne
johtuu? Kuinka kasittelet tunnetta?

Vaihe 5 — Suunnittele aktiviteetti, jossa hyédynnat videota oman ryhmasi

kanssa FOMOsta keskustelemiseen.

Moduuli 2 Aktiviteetti 2

LB (1> R1CFOMO — Fear Of Missing Out
otsikko
e | 8 vainetta digitaalisen detox- |, i i o
otsikko kuurin toteuttamiseen ilman oodi SDLR2.2
FOMOa
Resurssin Itsendisen opiskelun Oppimisen .
. . . Itsendinen opiskelu
tyyppi resurssi tyyppi

Taman aktiviteetin jalkeen
tiedostat, miksi digitaalinen
Oppimistul |[detox-kuuri on joskus

os paikallaan. Opit myds
arvostamaan kasvokkain kaytya
sosiaalista kanssakaymista.

90 min

AU G e Aktiviteetin tavoite on auttaa sinua karsimaan sosiaalisen median
tavoite aktiivisuuttasi viikon ajaksi seka taistelemaan FOMOa vastaan. Taman
tavoitteen saavuttaaksesi suoritat digitaalisen detox-kuurin kahdeksassa

caiheessa ja jaat havaintojasi paivakirjaan. Nain voit arvioida, mita
vaikutuksia sosiaalisen median kaytolla on esimerkiksi onnellisuuteesi.
Suoritettuasi tdman detox-kuurin, voit myds paremmin tukea nuoria
omasa detox-kuurissaan ja FOMOa vastaan taistelemisessa.

Tarvittavat o Tietokone tai mobiililaite, internetyhteys
materiaalit e Muistivihko tai paivakirja

e “8 Steps for Doing a Digital Detox Without FOMO”:
https://www.shape.com/lifestyle/mind-and-body/8-steps-doing-digital-
detox-without-fomo
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Vaihe 1 — Lue blogiteksti “8 Steps for Doing a Digital Detox Without
FOMO”

Vaihe 2 — Pohdi hetki tekstin sisaltda ja poimi sielta itsellesi tarkeimmat
asiat.

Vaihe 3 — Kay lapi tekstissa esitellyt 8 vaihetta viikon aikana ja raportoi
tuntemuksiasi paivakirjaan. Tunsitko FOMOa? Milta viikko
tuntui?

Vaihe 4 — Viikon paatteeksi analysoi tuloksiasi. Oliko viikolla vaikutusta
elamaasi? Aiotko muuttaa sosiaalisen median kayttoasi
tulevaisuudessa?
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M2.R1 - Vaihtoehtoiset oppimisresurssit

Moduuli 2 Resurssi 3

LELBEIRESILGCEE V2 R1_FOMO — Fear Of Missing Out

Resurssin EN: “How to Deal with FOMO in Your Life: The Origin of FOMO and How
otsikko: It Affects Our Health”

Resurssin koodi: R2.3

Resurssin Tama artikkeli antaa lukijalleen tayden kasityksen siitd, mitd FOMO
esittely: tarkoittaa. Se alkaa keskustelulla siitd, mista paitsijagamisen tunne tulee ja
pohtii, millaisilla metodeilla sita voisi parhaiten vastustaa. Artikkeli
esittelee myos joitakin tutkimuksia, joita on tehty FOMOn vaikutuksista.
Mita saat tasta Resurssin tavoite on kertoa sinulle FOMOsta. Se esittelee tapoja, joilla
resurssista? ihmiset voivat tuntea FOMOa ja nimeaa muutamia tarkeita muutoksia,
joita tekemalla tunnetta voi vahentaa. Luettuasi artikkelin olet tietoisempi
siitd, keihin FOMO vaikuttaa ja ymmarrat, kuinka vastustaa tata tunnetta.

Luettuasi artikkelin voit kayttda saamaasi informaatiota suunnitellessasi
ryhmallesi toimintoja.

ST UG CELESTE “How to Deal with FOMO in Your Life” [LINK]:
https://www.verywellmind.com/how-to-cope-with-fomo-4174664

Moduuli 2, Resurssi 4

LEEBEILRESILUCE V2 R1_FOMO — Fear Of Missing Out

Resurssin EN: “The FoMo Health Factor”
otsikko:

Resurssin koodi: R2.4

Resurssin Vaikka sosiaalinen media on voimakas tyokalu, voi se vaikuttaa
esittely: terveyteemme lukuisilla tavoilla. Tutkimukset osoittavat, ettda FOMO on
yksi sosiaalisen median kaytdn seuraus. Paitsijaamisen tunne ei vaikuta
negatiivisesti paitsi tunteisiisi, silld on myds vaikutuksia ihmisten
mielenterveyteen. Artikkelissa kasitelladn FOMOn vaikutuksia
mielenterveyteen.
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Mita saat tasta Luettuasi artikkelin hahmotat, millaisia vaikutuksia FOMOlIla on yksilén
resurssista: mielenterveyteen. Sen lisaksi, ettd ymmarrat FOMOa paremmin, opit
myos ymmartamaan taman tunteen tunnistamisen tarkeyden suojellessasi
omaa henkista hyvinvointiasi.

Luettuasi tdman artikkelin suunnittele aktiviteetti, jossa keskusteletta
yhdessa nuorten kanssa FOMOn vaikutuksista henkiseen hyvinvointiisi.

Linkki resurssiin: “The FoMo Health Factor”:
https://www.psychologytoday.com/us/blog/media-spotlight/201611/the-
fomo-health-factor

Moduuli 2, Resurssi 5

LEEBEIRESLUCE V2 R1_FOMO — Fear Of Missing Out

Resurssin EN: What | Learned From a 30-Day Social Media Detox
otsikko:

Resurssin koodi: R2.5

Resurssin Miltd 30 vuorokauden detox-kuuri tuntuisi? Taman blogikirjoituksen
esittely: kirjoittaja suorittu 30 paivaa ilman sosiaalista mediaa ja kirjasi
havaintonsa yl6s. Kokemuksista voi |I0ytda monia hyotyja, joita detox-kuuri
toi mukanaan; vapaudentunteesta aina ajankayton tehostumiseen.

Mita saat tasta Resurssin tarkoituksena on esitella some-detoxin hyvia ja huonoja hetkia.
resurssista: Kirjoituksessa kerrotaan kuurin vaikutuksista seka siita, kuinka kirjotitaja
paasi yli negatiivisista tunteista kuurin aikana.

Voit kayttaa tata resurssia esimerkkina nuorille siita, millaisia vaikutuksia
somesta pidattaytymisella voi olla.

ST CELESTTE | “What | Learned From a 30-Day Social Media Detox™:
https://wanderingaimfully.com/social-media-detox-recap/
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Moduuli 2 Resurssi 2 — Todelliset ja virtuaaliset identiteetit

M2.R2 — Tuntisuunnitelma

Moduulin otsikko: R2 — Todelliset ja virtuaaliset identiteetit

Aktiviteetin kuvaus:

TyOpajan avaus

Tybpajan aluksi toivota osallistujat tervetulleeksi.
Esittele heille edellisessa tydpajassa kasitelty ajatus
todellisista ja virtuaalisista identiteeteista.

Kerro osallistujille, etta tassa tydpajassa pohdimme,
kuinka saada online-persoonamme vastaamaan sit3,
keitd olemme todellisessa elamassa.

Esittele lyhyt peli, jonka pohjalta voidaan pohtia,
kuinka ndma identiteetit eroavat:

O

O

Pyyda kaikkia osallistujia seisomaan
aktiviteetin ajan.

Aloita kysymalla, kokevatko osallistujat, etta
heidan sosiaalisen median postauksensa
kuvaavat hyvin heidan jokapaivaista
elamaansa. Osallistujat siirtyvat huoneen
vasemmalle puolelle, mikali he ovat samaa
mieltad kanssasi ja oikealle puolelle, mikali he
ovat eri mielta.

Tarvittavat

materiaalit/tarvikkeet:

Luokkahuone seka IT-
laitteet kaikille osallistujille;

Flappitaulu ja tusseja;
Osallistumislomake;
Kynia ja

muistiinpanovalineita
osallistujille;

Arviointi:

Osallistujien aktiivisuus
tyoskentelyyn;

Osallistujia pyydetaan
tekemaan muistiinpanoja
oppimisen tueksi;
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o Pyyda osallistujia ottamaan puhelimensa ja
tarkastelemaan viittd viimeisinta
somepostaustaan kriittisesti. Onko tulos yha
sama? He voivat vaihtaa sijaintiaan luokassa,
mikali silta tuntuu.

Keskustelkaa yhdessa siita, miksi on niin vaikeaa
jakaa todentuntuista kuvaa elamastaan. Tuleeko
ulkopuolelta paineita suodattaa julkaisuja? Kirjaa
tulokset ylos flappitaululle.

Aktiviteetti 1: Keskustelu

Katsokaa digitaalinen resurssi nettisivuilta (M2 — R2)
“Todelliset ja virtuaaliset identiteetit” [3 min]
Keskustelkaa videon sisallosta yhdessa. Pohtikaa
todellisia ja virtuaalisia identiteetteja seka catfishing-
termia.

Katsokaa video “Are You Living an Insta Lie? Social
Media Vs. Reality” [3 min] . Video on englanniksi.
Pyyda osallistujia pohtimaan, mika videon tarkein
sanoma on.

Keskustelkaa osallistujien kanssa todellisen ja
virtuaalisen identiteetin haasteista. Tapahtuuko tata
vain verkossa, vai onko olemassa myds muita
esimerkkeja vastaavasta tilanteesta? Keskustelkaa

ryhmissa, mikali he voivat identifioida ihmistyyppeja tai

persoonallisuuksia, joilla on suurin riski esiintya
erilaisilla persoonilla todellisessa elamassa ja
verkossa.

25 min

Luokkahuone seka IT-
laitteet kaikille osallistujille;

Flappitaulu ja tusseja;

Kynia ja
muistiinpanovalineita
osallistujille;

Video: M2_R2_Todelliset ja
virtuaaliset identiteetit

Video: “Are You Living an
Insta Lie? Social Media Vs.
Reality”
https://www.youtube.com/w
atch?v=0EFHbruKEmw

Osallistujien aktiivisuus
tyoskentelyyn;

Osallistujia pyydetaan
tekemaan muistiinpanoja
oppimisen tueksi;
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Aktiviteetti 2: Pieni ryhmaaktiviteetti

Aktiviteetin aluksi muistelkaa termia catfishing
resurssissa - M2_R2.

Pyyda osallistujia maarittelemaan, mita catfishing
tarkoittaa ja kertomaan muutama esimerkki.

Kysy osallistujilta, kuinka catfishing heista liittyy paivan
aiheeseen todellisista ja virtuaalisista identiteeteista ja
kokoa vastaukset flappitaululle.

Jaa osallistujat 4 hengen ryhmiin.

Kerro, ettd seuraavaksi he tulevat keskustelemaan
ryhmissa seuraavista kysymyksista:

o Millaisia vaikutuksia voi olla silla, ettd omaa
erilaiset identiteetit verkossa ja todellisessa
elamassa?

o Kuinka sosiaalisen median kayttajat voivat
varmistaa, ettd heidan identiteettinsa
kohtaavat molemmissa maailmoissa? Kirjaa
ylés 3-5 keinoa.

o Onko jokin ikdryhma, joka on parempi
kasittelemaan asiaa kuin joku muu?

Anna jokaiselle ryhmalle 10-15 minuuttia aikaa
keskustella aiheista ja kirjata vastauksensa yl0s.
Kootkaa vastaukset keskustelemalla yhdessa ja kirjaa
paapointit flappitaululle.

25 min

Luokkahuone seka IT-
laitteet kaikille osallistujille;

Flappitaulu ja tusseja;
Kynia ja
muistiinpanovalineita

osallistujille;

Suuri paperi ja tusseja
jokaiselle ryhmalle;

Osallistujien aktiivisuus
tyoskentelyyn;

Osallistujat jakavat

tuloksensa muulle ryhmalle.

Tuloksia kaytetdan myds
osana arviointia;

Tyopajan lopetus

Tybpajan paatteeksi pyyda osallistujia pohtimaan,
ymmartavatko he nyt virtuaalisten ja todellisten

Luokkahuone seka IT-
laitteet kaikille osallistujille;

Flappitaulu ja tusseja;

Osallistujien aktiivisuus
tyoskentelyyn ja kiinnostus
tydpajan sisaltéja kohtaan;
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identieettien erot ja kuinka nama kaksi voidaan
yhdistda mahdollisimman tehokkaasti.

o Pyyda osallistujia kertomaan, kuinka heidan
kasityksensa todellisista ja virtuaalisista
identiteeteistd on muuttunut tydpajan aikana. Onko se
kehittynyt tai pysynyt samana?

e Ohjaa keskustelua kuunnellen.

o Kiita osallistujia aktiivisesta osallistumisesta.

Kokonaiskesto: 1 tunti 10

minuuttia

Pyyda osallistujia
kirjoittamaan ylos 3 asiaa,
jotka he oppivat tydpajassa ja
3 asiaa, jotka he haluaisivat
viedd mukanaan nuorille,
joiden kanssa tyoskentelevat.
Ohjaajan tulisi kerata nama
tiedot itselleen arviointia
varten.
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M2.R2 - Aktiviteettilomakkeet kaytannon tyopajalle

Moduuli 2, Aktiviteetti 3

WLl (VT eI 514G M2_R2_Todelliset ja virtuaaliset identiteetit

Aktlvlteetm Ryhmakeskustelu Akt|V|te.ett|k A2.3
otsikko oodi
Resurssin tyyppi Aktiviteettiiomake Oppimisen Kaytannon opetus

tyyppi

Taman aktiviteetin suoritettuaan
osallistujilla on hyva kasitys
todellisista ja virtuaalisista
Oppimistul identiteeteista seka siita, miksi
os naiden yhdistdminen voi olla
haastavaa. Osallistujat ovat
myos avoimempia arvioiminaan
omia online identiteettejaan.

25 min

Aktiviteetin Aktiviteetin tarkoitus on saada osallistujat hahmottamaan, millaisia
tarkoitus ongelmia voi olla online-persoonan hallinnoimisessa ja siind, kuinka se
vastaa todellista persoonaa.

Tarvittavat
materiaalit

Luokkahuone, jossa on IT-valineet kaikille osallistujille
Flappitaulu ja tusseja.

Kynia ja muistiinpanovalineita osallistujille.

Video: M2_R2_Todelliset ja virtuaaliset identiteetit

Video: “Are You Living an Insta Lie? Social Media Vs. Reality”:
https://www.youtube.com/watch?v=0EFHbruKEmw

Vaihe 1 — Katsokaa virtuaalinen resurssi (M2 — R2) “Todelliset ja
virtuaaliset identiteetit” [3 min]

Vaihe 2 — Keskustelkaa videon sisallésta. Pohtikaa yhdessa todellisia ja
virtuaalisia identiteetteja seka termia catfishing.

Vaihe 3 — Katsokaa video (englanninkielinen) “Are You Living an Insta
Lie? Social Media Vs. Reality” [3 min]

Vaihe 4 — Pyyda osallistujia pohtimaan, mika videon paapointti oli.

Vaihe 5 — Keskustele osallistujien kanssa todellisen ja virtuaalisen
identiteetin yhdistdmisen haasteista. lImeneekd tata vain
verkossa, vai onko olemassa muita esimerkkeja vastaavista

55



SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

tilanteista? Osaavatko osallistujat nimeta persoonallisuuksia tai
luonteenpiirteita, jotka voivat altistaa sille, etta persoonat
verkossa ja tosielamassa eroavat toisistaan? Kirjaa keskustelun
tulokset flappitaululle.

Moduuli 2, Aktiviteetti 4

Moduulin otsikko

M2_R2_Todelliset ja virtuaaliset identiteetit

Aktiviteetin
otsikko

Aktiviteetin

Resurssin tyyppi

Pieni ryhmaaktiviteetti koodi A2.4
Aktiviteettilomake Oppimisen Kaytannén opetus
tyyppi

Taman aktiviteetin suoritettuaan
nuorisotydntekijat pystyvat
identifioimaan ongelmia, jotka
liittyvat online persooniin. He
kehittavat taitojaan tuoda
todellista ja virtuaalista
identiteettid IAhemmas toisiaan.
He my0s kehittavat kykyaan
tunnistaa huijauksia, kuten
catfishing.

Oppimistul
os

25 min

Aktiviteetin
tarkoitus

Aktiviteetin tarkoituksena on auttaa osallistujia hahmottamaan ne lukuisat
tavat, joilla he voivat saada virtuaalisen ja todellisen identiteettinsa
vastaamaan toisiaan. He myo6s oppivat havaitsemaan, mita vaikutuksia
erilaisilla persoonallisuuksilla voi olla ja miten internettia voidaan
hyddyntaa esimerkiksi catfishingiin.

Tarvittavat
materiaalit

Luokkahuone, jossa on IT-valineet kaikille osallistujille
Flappitaulu ja tusseja.

Kynia ja muistiinpanovalineita osallistujille.

Isot paperit ja tusseja joka ryhmaan.
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Vaihe 1 — Muistuta ryhmalaisia siita, mita catfishing tarkoittaa. Pyyda
heitd maarittelemaan muutama esimerkkitapaus aiheeseen
liittyen. Kuinka catfishing liittyy todellisiin ja virtuaalisiin
identiteetteihin?

Vaihe 2 — Jaa osallistujat n. 4 hengen ryhmiin. He keskustelevat
ryhmissa seuraavista todellisiin ja virtuaalisiin identiteetteihin
liittyvista asioista:

o Millaisia vaikutuksia voi olla silla, etta omaa erilaiset
identiteetit verkossa ja todellisessa elamassa?

o Kuinka sosiaalisen median kayttajat voivat varmistaa, etta
heidan identiteettinsa kohtaavat molemmissa
maailmoissa? Kirjaa ylos 3-5 keinoa.

o Onko jokin ikdryhma, joka on parempi kasittelemaan asiaa
kuin joku muu?

Vaihe 3 — Anna jokaiselle ryhmalle aikaa 10-15 minuuttia keskustella

aiheesta ja pyyda heita kirjoittamaan keskustelunsa tulokset
ylos.

Vaihe 4 — Jokainen ryhma esittelee tuloksensa muulle luokalle. Kirjoita
koonti yl6s flappitaululle.
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M2.R2 - Aktiviteettilomake itsendiseen opiskeluun

Moduuli 2 Aktiviteetti 3

LR V2 R2. Todelliset ja virtuaaliset identiteetit
otsikko
. . Arvioi todellista ja . . .
S uaalista identiteettiasi |/ <0 viteetin SDLR2.3
otsikko koodi
Resurssin Itsendisen opiskelun Oppimistyy

. ) Itsenéinen opiskelu
tyyppi resurssi ppi

Opit uusia taitoja, joiden avulla
voit yhdistaa todellisen ja
virtuaalisen minasi paremmin.
Opit my6s arvioimaan
sudenkuoppia, joita
virtuaalisessa identiteetissa voi
olla.

Oppimistul
os

60 min

Aktiviteetin Aktiviteetin tarkoituksena on kehittaa tietoisuutta online aktiivisuudestasi

tarkoitus seka keskittyd tunnistamaan, mika jakamissasi postauksissa on todellista
ja mika feikkia. Opit myds avoimemmaksi ja rehellisemmaksi
tulevaisuuden online postauksiasi ajatellen.

Tarvittavat o Tietokone tai muu mobiililaite, internetyhteys

materiaalit

e Blogi: “Is your online life more satisfying than your real life?”
https://www.thedrum.com/opinion/2018/11/29/your-online-life-
more-satisfying-your-real-life

e Blogi: “5 Ways to be more Authentic on Social Media”:
https://www.psychologytoday.com/us/blog/in-practice/201504/5-
ways-be-more-authentic-social-media

Vaihe 1 — Lue blogi: “Is your online life more satisfying than your real life?”
Pohdi kirjoituksen sisaltoa ja poimi itsellesi ylos tarkeimmat
pointit.

Vaihe 2 — Lue blogi: “5 Ways to be more Authentic on Social Media”.
Pohdi kirjoituksen sisaltda ja poimi itsellesi ylos tarkeimmat
pointit.

Vaihe 3 — Analysoi omaa sosiaalisen median persoonaasi. Ovatko
todellinen ja virtuaalinen identiteettisi samankaltaisia? Kayta
“todellinen ja virtuaalinen identiteetti”-pohjaa (liite 1)
hahmottaaksesi, mitd samankaltaisuuksia ja erilaisuuksia naiden
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persoonallisuuksien valilla on. Koeta sisallyttaa joitakin
blogipostauksen viidesta vaiheesta pohdintoihisi.

Vaihe 4 — Voit hyodyntaa taman aktiviteetin materiaaleja ja suorittaa
ohjaamiesi nuorten kanssa “autenttisen postaamisen viikon”,
jolloin luotte vain todentuntuista somesisaltéa ilman filttereita.
Arvioi, millaista sisaltda odotat tallaiselta viikolta.
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M2.R2 - Vaihtoehtoiset oppimisresurssit

Moduuli 2 Resurssi 6

VEERBILESSTLLCH V2 R2 Todelliset ja virtuaaliset identiteetit

Resurssin EN: “Finding the me in social media” (video)
otsikko:

RECUTERIR LG R2.6

Resurssin Taman TED-talkin aiheena on pohtia oman itsensa 16ytamista
esittely: sosiaalisessa mediassa. On tullut yha haastavammaksi elad somessa
ilman, etta tarve tulla tykatyksi ja seuratuksi veisi todellisen identiteetin
mukanaan. Puhuja esittelee tekniikoita, joiden avulla voimme taistella tata
tykkaysten kalastelun tarvetta vastaan.

Mita saat tasta Resurssin tavoitteena on lisatd ymmarrysta sille, kuinka paljon annamme
resurssista? painoarvoa muiden hyvaksynnalle sosiaalisen median profiileissamme.
Resurssi rohkaisee sinua myds pohtimaan omaa itsetuntemustasi.

Katsottuasi videon, suunnittele aktiviteetti, jota hyédynnat nuorten kanssa
auttaaksesi heitd 16ytdmaan itsensd myos verkossa. Voit keskittya
tiettyihin alustoihin, kuten TikTokiin tai SnapChatiin ja pohtia, millaisia
puolia elamastdan he jakavat naille alustoille ja millaisia vaikutuksia silla
on heidan elamiinsa.

ST UG CEUESTEE “Finding the me in social media | Jana Webb | TEDx Kelowna” :
https://www.youtube.com/watch?v=BmQy_svJGNw
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Moduuli 2 Resurssi 7

LEERIIIEGSILLCES V2 R2 Todelliset ja virtuaaliset identiteetit

Resurssin EN: “In 2019 it became cool to be “real” online”
otsikko:

Resurssin koodi Nari4

Resurssin Sosiaalisen median muodostuessa yha pysyvammaksi osaksi

esittely: elamaamme, siita on tullut kanava mainostaa tuotteita, elamantyylia ja
YOLO-ideaalia. Kahden viime vuoden aikana on kuitenkin tapahtunut
muutosta suuntaan, jossa pyritdan nayttamaan aidompi puoli elamasta
myos verkossa. Tama tarkoittaa enemman autenttisia, filtterittémia
selfieitd ja todentuntuisempaa kuvaa elamasta. Tassa artikkelissa
kuvaillaan, miksi tdma muutos on tapahtunut.

Mita saat Luettuasi artikkelin saat hyvan kuvan siitd, millainen muutos vuosien
(V=g ELERETERE aikana on tapahtunut. Opit myds tunnistamaan “feikkitodellisuuden”
resurssia: sudenkuopat sekd ymmartamaan, milla tavoin ihmiset voivat olla

“aidompia” sosiaalisen median postauksissaan.

Luettuasi blogin suunnittele ryhmasi kanssa projekti, jossa postaatte vain
todellisuutta kuvaavia julkaisuja sosiaalisen median kanaviinne viikon
ajan.

B EE ST “In 2019 it became cool to be “real” online”:
https://www.technologyreview.com/2019/12/28/131066/in-2019-it-
became-cool-to-be-real-online-instagram-tiktok/
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Moduuli 2 Resurssi 8

LEERIILESSILLCES V2 R2 Todelliset ja virtuaaliset identiteetit

Resurssin EN: “Catfishing: The Truth About Deception Online” (blogiteksti)
otsikko:

REEESI LG [H R2.8

Resurssin Catfishing on todellinen ongelma erityisesti online-deittailun maailmassa.

esittely: Tassa postauksessa pohditaan, miksi ihmiset kayttavat tatd menetelmaa
houkutellakseen muita seka kuvaillaan, millaisin keinoin nain voidaan
tehda.

Mita saat tasta Luettuasi artikkelin ymmarrat, mita catfishing on seka milla tavoin sita
resurssista? voidaan toteuttaa. Opit tunnistamaan huijauksia verkossa.

SIS CELNEH “Catfishing: The Truth About Deception Online”:
https://blogs.scientificamerican.com/anthropology-in-practice/catfishing-
the-truth-about-deception-online/
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Liite 1 — Virtuaalinen ja todellinen identiteetti

Arvioi persoonaasi verkossa ja todellisessa elamassa

Listaa tdhan néiden
persoonallisuuksien eroavaisuuksia:

SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

Listaa tdhan néiden
persoonallisuuksien
samankaltaisuuksia:

Keraa vinkkeja siihen, kuinka voisit olla aidompi verkossa:

Vaihe 1:

Palaute:

Vaihe 2:

Palaute:
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Vaihe 3:

Palaute:

Vaihe 4:

Palaute:

Vaihe 5:

Palaute:

Kuinka hyvin onnistuit ndiden identiteettien tuomisessa yhteen?




MODUULI 3 - KOMMUNIKOINTI VERKOSSA

Teoriasisalto

Johdanto

Moduulissa 3 kasitellddn kommunikointia verkossa. Tassa moduulissa tarjotaan perustietoa
hyvatapaisesta verkkokommunikaatiosta seka digitaalisesta etiketista. Tietoa syvennetdan myds
ei-toivotun kommunikaation kanssa toimimiseen seka siihen, kuinka netinkayttajat voivat pysya
turvassa kommunikoidessaan muiden kanssa verkossa.

Ensimmainen aloittelijatason resurssi Moduulissa 3 kasittelee netikettia, digitaalista etikettia.
Osiossa tutustutaan internetin kirjoittamattomiin saantéihin, joita jokaisen netinkayttajan tulisi
noudattaa.

Seuraavassa vaativamman tason resurssissa kasitelldan digitaalista kansalaisuutta ja etiikkaa.
Osiossa tutustutaan tarpeelliseen termistdéon, jonka liséksi opiskelija paasee kasvattamaan
tietoaan digitaalisesta eettisyydesta ja kuinka se vaikuttaa meihin internetin ja sosiaalisen median
kayttajina.

3.1 Netiketti

Yhteydenpidosta verkosta on tullut yhta tarkea sosiaalisten suhteiden valine kuin kasvokkain
tapaamisestakin. Taman vuoksi kayttajan kaytoksella verkossa seka ihmissuhteissa on tarkea
rooli modernissa yhteiskunnassa. Netiketti termind on yhdistelma sanoista "netti” ja "etiketti”. Se
maarittelee saantoja, jotka liittyvat hyvaksyttavaan verkon kayttoon.

Virginia Shean, netiketin luojan, mukaan (1994), on olemassa kymmenen periaatetta, joita netin
kayttajien tulisi seurata:

Saanto 1. Muista toinen ihminen

Saanto 2: Muista toimia verkossa samoin, kuin toimisit tosieldamassakin
Saanto 3: Tieda missa olet liikkuessasi verkossa

Saanto 4: Kunnioita muiden ihmisten aikaa ja tilaa

Saanto 5: Huolehdi siita, ettéd naytat hyvalta myos verkossa

Saanto 6: Jaa tietoa

Saantd 7: Auta pitdmaan riidat kurissa

Saantd 8: Kunnioita muiden yksityisyytta

Saanté 9: Ala yliarvioi voimiasi

Saanto 10: Anna anteeksi muiden virheita
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3.2 Digitaalinen kansalaisuus ja etiikka

Kuten ylla on jo kerrottu, digitaalinen kansalaisuus liittyy vahvasti siihen, kuinka netinkayttajien
tulisi kayttaytya verkossa. Tahan viitataan usein my0s “taitona olla yhteison jasen verkossa”
(Mossberger, 2008).

Digitaaliseen kansalaisuuteen kuuluu myoOs digitaalisen eettisyyden kasite, joka keskittyy
saavutettavaan, hyvaksyttavaan ja eettiseen verkon kayttoon.

Jokaisen internetin kayttajan on tarkeaa tiedostaa, etta ihmisia on myos verkossa monenlaisia, ja

pyrkia joustavaan kaytokseen ja empaattisuuteen myds virtuaalimaailmassa. Nain digitaaliset
ymparistot pysyvat turvallisina ja miellyttavina kayttaa meille kaikille.

Lihteet

Mossberger, Karen, "Toward digital citizenship", in Routledge Handbook of Internet
Politics ed. Andrew Chadwick and Philip N. Howard (Abingdon: Routledge, 14 Aug 2008),
accessed 02 Jun 2020, Routledge Handbooks Online.

Shea, V. (1994). Core Rules of Netiquette. Educom Review, 29(5), 58-62.
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Moduuli 3 — Kommunikointi verkossa — Resurssi 1 - Netiketti

Kaytannon tydpaja

M3 R1 — Tuntisuunnitelma

Moduulin otsikko: M3 Kommunikointi verkossa R1 Netiketti

Aktiviteetin kuvaus

TyOpajan avaus:

Toivota osallistujat tervetulleiksi ja esittele itsesi.
Pyyda osallistujia esittelemaan itsensa ja kertomaan
odotuksistaan tydpajan suhteen.

Keraa flappitaululle osallistujien odotuksia paivasta.
Aktiviteetti toimii jadnmurtajana seka valmistaa

ohjaajaa osallistujien odotuksiin.

Tarvittavat
materiaalit/tarvikkeet

Tyoskentelytila jossa IT-
laitteet osallistuijille.

Flappitaulu ja tusseja.
Osallistujalista.

Kynia ja
muistiinpanovalineita.

Arviointi

Osallistujat osallistuvat
aktiviteettiin.

Aktiviteetti 1: Termisto ja sanasto

20 min

Tyoskentelytila jossa IT-
laitteet osallistuijille.

Osallistujat osallistuvat
aktiviteetteihin.
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Esittele aiheeseen liittyvaa sanastoa ja termistoa
lukemalla termit d8neen ja pyytamalla opiskelijoita
kertomaan, mita mikin termi tarkoittaa. Voit antaa
vinkkeja, mikali tarpeen. Kirjaa vastaukset ylos
flappitaululle.

Ennen kuin kaytte oikeat vastaukset lapi, katsokaa
yhdessa video (M3 — R1) "Netiketti".

Pyyda osallistujia keskustelemaan videolla esitetyista
termeista yhdessa. Varmista, etta kaikki termit

kaydaan yhdessa lapi.

Flappitaulu ja tusseja.
Kynia ja
muistiinpanovalineita.
Video: M3_R1_Netiketti

Videotykki

Aktiviteetti 2: Mitd sina tekisit? Netiketti-versio

Tata aktiviteettia varten sinun tulee koota etukateen
lista erilaisista skenaarioista, joita voi tapahtua
verkossa kommunikoidessa.

Jaa ryhma pareihin ja jaa kullekin parille lista
erilaisista skenaarioista.

Pyyda osallistujia keskustelemaan pareittain siita,
kuinka he itse toimisivat kussakin esitetyssa
tilanteessa.

Pyyda heitd kirjaamaan tuloksensa ylds.

20 min

Tyoskentelytila jossa IT-
laitteet osallistuijille.

Flappitaulu ja tusseja.

Kynia ja
muistiinpanovalineita.

Lista mahdollisista

skenaarioista joka parille.

Osallistujat osallistuvat
ryhmaaktiviteetteihin.

Parit esittelevat omat ideansa
muulle ryhmalle. Esittelya ja
idea kaytetaan arvioinnin
tyokaluna.
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o Kun kaikki ovat pohtineet omat reaktionsa
tapahtumiin, kaykaa skenaariot Iapi koko ryhman
kesken ja keskustelkaa siita, millaisia eri vaihtoehtoja
parit ovat muodostaneet.

e Muista, ettd kuhunkin skenaarioon voi tulla hyvin

erilaisia ratkaisuja, silla jokaisen nakékulma on eri.

Aktiviteetti 3: Netiketin s88nnét 30 min Tyo6skentelytila, jossa tuolit Osallistujat osallistuvat
o Kerro osallistujille, ettd seuraavassa tehtavassa he voi asetella ympyraan. ryhmaaktiviteetteihin.
muodostavat omat listansa siita, millaisia 10 saantéa Kynia ja
jokaisen netinkayttajan tulisi seurata — siis netiketit! muistiinpanovalineita.

e Jaa osallistujat pienempiin 4-5 hengen ryhmiin. L . .

- ) Flappitaulu ja tusseja.

e Pyyda jokaista osallistujaa kirjaamaan ylés oma
netikettinsa. Tarkeimmat kohdat kannattaa sijoittaa
listassa ylimmiksi.

e Anna ryhmien tyoskennelld rauhassa ja auta
tarvittaessa.

¢ Kun netiketit ovat valmiit, pyyda jokaista ryhmaa

esittelemaan aikaansaannoksensa muille.

TyOpajan paatos 10 min TyOskentelytila, jossa voi Osallistujat osallistuvat
e Pyyda osallistujia kuvailemaan, mika netiketti on ja istua vapaasti. kaikkiin ryhmateht?vun Ja
. . e s . . tutustuvat myos
kuinka se vaikuttaa heidan kaytokseensa internetissa. Kynia ja vaihtoehtoisiin materiaaleihin.

muistiinpanovalineita.
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o Pyyda osallistujia kertomaan, mitd muutoksia he
tekevat omaan netinkayttoonsa tyopajan jalkeen.
o Keraa palautetta.

o Kiita osallistujia osallistumisesta ja paata tydpaja.

Arviointiin voi kayttaa myos
palautetta.

Kokonaiskesto 1 h 30 min
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M3 R1 — Aktiviteettilomake kdaytannén tyépajaan

Moduuli 3 — Aktiviteetti 1

(Lo [ELET [T i 511140 | M3 — Kommunikointi verkossa/ R1 Netiketti

Aktlv!teetln Termistd & sanasto AktIVIte.ettIk A3.1
otsikko oodi
SUngdl  Aktiviteettilomake | OPPimisen Kaytannn tydpaja

tyyppi

Suoritettuaan taman aktiviteetin
Oppimistul oppijalla on hyva kasitys taman

os moduulin termistosta ja
sanastosta.

20 min

Aktiviteetin Tama aktiviteetti tutustuttaa osallistujat netiketin termist6én. Samalla
tarkoitus pohditaan, miksi netikettia tarvitaan.

Tarvittavat Taman aktiviteetin suorittamiseen tarvittava valineisto:
materiaalit e Tyodskentelytila jossa IT-laitteet osallistujille.

e Flappitaulu ja tusseja.

e Kynid ja muistiinpanoviélineita.

o Video: M3_R1_Netiketti

o Videotykki

Suorittaaksesi taman aktiviteetin, suorita seuraavat vaiheet:
e Vaihe 1 - Esittele aiheeseen liittyvaa sanastoa ja termistda

lukemalla termit aaneen ja pyytamalla opiskelijoita kertomaan, mita
mikin termi tarkoittaa. Voit antaa vinkkeja, mikali tarpeen. Kirjaa
vastaukset ylos flappitaululle.

e Vaihe 2 - Ennen kuin kaytte oikeat vastaukset lapi, katsokaa
yhdessa video (M3 — R1) "Netiketti".
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e Vaihe 3 - Pyyda osallistujia keskustelemaan videolla esitetyista
termeistd yhdessa. Varmista, etta kaikki termit kdydaan yhdessa
lapi.

Moduuli 3 — Aktiviteetti 2

(Lo [ELET [T i 51140 | M3 — Kommunikointi verkossa/ R1 Netiketti

Aktiviteetin Mita sina tekisit? Netiketti- |Aktiviteettik

otsikko versio oodi A3-2
Resurssin tyyppi Aktiviteettiiomake Oﬂ&?:en Kaytannon tydpaja

Suoritettuaan taman aktiviteetin
osallistujilla on erinomainen
kuva netiketista.

Oppimistul
os

20 minutes

Aktiviteetin Aktiviteetin tavoitteena on kasvattaa osallistujien ymmarrysta erilaisista
tarkoitus skenaarioista, joita netissa toi tulla vastaan. Aktiviteetti myos kannustaa
itsendiseen ajatteluun.

Tarvittavat Suorittaaksesi aktiviteetin, tarvitset:

materiaalit e Tydskentelytilan jossa on IT-laitteet osallistuijille.
o Flappitaulun ja tusseja.

o Kynia ja muistiinpanovalineitad osallistujille

Suorittaaksesi seuraavan aktiviteetin, seuraa naita ohjeita:
e Vaihe 1 - Tata aktiviteettia varten sinun tulee koota etukateen lista

erilaisista skenaarioista, joita voi tapahtua verkossa
kommunikoidessa.

e Vaihe 2 - Jaa ryhma pareihin ja jaa kullekin parille lista erilaisista
skenaarioista.

e Vaihe 3 - Pyyda osallistujia keskustelemaan pareittain siita, kuinka
he itse toimisivat kussakin esitetyssa tilanteessa.

e Vaihe 4 - Pyyda heita kirfjaamaan tuloksensa ylos.
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e Vaihe 5 - Kun kaikki ovat pohtineet omat reaktionsa tapahtumiin,
kaykaa skenaariot 1&pi koko ryhman kesken ja keskustelkaa siita,
millaisia eri vaihtoehtoja parit ovat muodostaneet.

o Vaihe 6 - Muista, ettd kuhunkin skenaarioon voi tulla hyvin erilaisia

ratkaisuja, silla jokaisen ndkdkulma on eri.

Moduuli 3 — Aktiviteetti 3

(Lo [ELET [T e 51140 | M3 — Kommunikointi verkossa / R1 Netiketti

Aktlvlteetm Netiketin saannét Akt|V|te.ett|k A3.3
otsikko oodi
Resurssin tyyppi Aktiviteettiiomake OIZ;;:T;:en Kaytannon tydpaja

Suoritettuaan taman aktiviteetin
Oppimistul josallistujilla on kattava kuva

os resurssin aiheesta seka omasta
panoksestaan netinkayttajina.

30 min

AU CET e Aktiviteetin tavoitteena on tuoda yhteen kaikki uusi tieto hauskalla ja
tarkoitus osallistavalla tavalla.

Tarvittavat Suorittaaksesi taman aktiviteetin tarvitset:

materiaalit e Tydskentelytilan, jossa tuolit voi asetella rinkiin.
e Kynia ja muistiinpanovalineita osallistujille.

o Flappitaulun ja tusseja.

Suorittaaksesi aktiviteetin, seuraa naita ohjeita:
e Vaihe 1 - Kerro osallistujille, ettéd seuraavassa tehtavassa he

muodostavat omat listansa siita, millaisia 10 saantoa jokaisen
netinkayttajan tulisi seurata — siis netiketit!

o Vaihe 2 - Jaa osallistujat pienempiin 4-5 hengen ryhmiin.

e Vaihe 3 - Pyyda jokaista osallistujaa kirjaamaan ylos oma
netikettinsa. Tarkeimmat kohdat kannattaa sijoittaa listassa
ylimmiksi.
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e Vaihe 4 - Anna ryhmien tyoskennella rauhassa ja auta
tarvittaessa.
o Vaihe 5 - Kun netiketit ovat valmiit, pyyda jokaista ryhmaa

esitteleméaan aikaansaannoksensa muille.
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Moduuli 3 — Kommunikointi verkossa — Resurssi 2 : Digitaalinen kansalaisuus & digitaalinen eettisyys

Kaytannon tydpaja

M3 R2 — Tuntisuunnitelma

Moduulin otsikko: M3 — Kommunikointi verkossa / R2 — Digitaalinen kansalaisuus & digitaalinen eettisyys

Aktiviteetin kuvaus Aika Tarvittavat Arviointi

materiaalit/tarvikkeet

TyOpajan avaus: 15 min Tyoskentelytila ja IT-laitteet Osalllistujat osallistuvat
osallistujille aktiviteetteihin.

o Toivota osallistujat tervetulleiksi ja esittele itsesi.
Pyyda osallistujia esittelemaan itsensa ja kertomaan, Flappitaulu ja tusseja
mita odotuksia heilla on tyopajan suhteen.

o Keras flappitaululle osallistujien kertomia odotuksia Osallistujalista

tyopajasta. Tama aktiviteetti toimii jadnmurtajana ja Kynia ja
antaa vet3jalle tietoa osallistujien odotuksista. muistiinpanovalineita
Aktiviteetti 1: Ryhmakeskustelu 30 min Tyobskentelytila ja I T-laitteet Osallistujat osallistuvat
osallistujille. aktiviteettiin.

¢ Aloita kirjoittamalla kolme vaittdamaa flappitaululle:

Flappitaulu ja kynia.
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o Voin kopioida kenen tahansa tekemia t4ita,
muokata niitd vapaasti ja julkaista ominani, jos
teokset on julkaistu netissa.

o Jos netin kayttaja on itse hdlmo ja jakaa
tietoaan ympari nettia, voin kayttaa tietoa
haluamallani tavalla.

o On osa sananvapautta, ettd voin kommentoida
muiden kuvia, videoita ja julkaisuja
negatiivisesti jos haluan.

Pyyda osallistujia kertomaan asteikolla 1-5 (1= taysin
eri mieltd, 5=taysin samaa mieltd) mitéd mielta he
vaittdmista ovat.

Pyyda osallistujia perustelemaan vastauksensa.

Keskustelkaa vaittamista koko luokan kesken.

Kynia ja
muistiinpanovalineita
osallistujille.

Aktiviteetti 2: Olemme vastuuntuntoisia internetin kayttajia

Ennen videon katsomista kerratkaa yhdessa
digitaaliseen kansalaisuuteen liittyvaa sanastoa.
Katsokaa video yhdessa. Pyyda osallistujia tekemaan
muistiinpanoja tarkeimmista termeista.

Katsottuanne videon, kerratkaa sanastoa ja termeja

viela yhdessa.

30 min

Tyoskentelytila ja IT-laitteet
osallistujille.

Flappitaulu ja kynia.
Kynia ja

muistiinpanovalineita
osallistujille.

Osallistujat osallistuvat
aktiviteettiin.

Ryhmat esittelevat tyonsa
muulle ryhmalle. Tata
kaytetaan myos arvioinnin
apuna.
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e Jaa osallistujat 4-5 hengen ryhmiin. Pyyda jokaista
ryhmaa koostamaan lista asioista, joita jokaisen
netinkayttajan olisi hyva huomioida digitaalisen
eettisyyden kannalta.

o Kun kaikki ovat valmiit, tutustukaa tuotoksiin yhdessa.

Video: M3_R2_Digitaalinen
kansalaisuus & digitaalinen
eettisyys

Videotykki

TyoOpajan paatos 15 min

o Pyyda osallistujia kertomaan, mita he oppivat tanaan.

o Kysy, aikooko joku muuttaa omaa netinkayttéaan
pajan perusteella.

o Keraa kirjallista palautetta tydpajasta.

o Kiita osallistujia ja paata tyopaja.

Tyo6skentelytila, jossa tuolit
on aseteltu rinkiin

Kynia ja
muistiinpanovalineita
osallistujille

Osallistujat osallistuvat
aktiviteettiin ja tutustuvat
myo6s muihin moduulin
materiaaleihin.

Kokonaiskesto 1 h 30min

77



SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

M3 R2 — Aktivitettilomake kdaytannén tyépajaan

Moduuli 3 — Aktiviteetti 4

M3 — Kommunikointi verkossa / R2 Digitaalinen kansalaisuus &

Moduulin otsikko B .
digitaalinen eettisyys

Aktlv!teetln Ryhmakeskustelu AktIVIte.ettIk A3.4
otsikko oodi
Sl eig|  Aktiviteettilomake O":;;'E:e" Kaytannon tydpaja
Suoritettuaan taman aktiviteetin
osallistujat ovat tutustuneet
. . osion aiheeseen. Keskusteluun
Oppimistul

30 min os pohjautuvat aktiviteetit
kehittavat myos kriittisen

ajattelun taitoja ja

keskustelutaitoja.

Aktiviteetin Aktiviteetin tavoitteena on tutustuttaa osallistujat tydpajan aiheeseen ja

tarkoitus

syventaa heidan tietamystaan digitaalisesta eettisyydesta.

Tarvittavat Suorittaaksesi taman aktiviteetin tarvitset:
materiaalit e Tydtilan, jossa on IT-laitteet osallistujille
o Flappitaulun ja tusseja

e Kynia ja muistiinpanovalineita osallistujille

Aktiviteetti 1: Ryhmakeskustelu

¢ Vaihe 1 - Aloita kirjoittamalla kolme vaittamaa flappitaululle:

o Voin kopioida kenen tahansa tekemia t6ita, muokata niita
vapaasti ja julkaista ominani, jos teokset on julkaistu
netissa.

o Jos netin kayttgja on itse hdlmo ja jakaa tietoaan ympari
nettid, voin kayttaa tietoa haluamallani tavalla.
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o On osa sananvapautta, ettd voin kommentoida muiden
kuvia, videoita ja julkaisuja negatiivisesti jos haluan.
Vaihe 2 - Pyyda osallistujia kertomaan asteikolla 1-5 (1= taysin eri
mielta, 5=taysin samaa mieltd) mitd mieltd he vaittamista ovat.
Vaihe 3- Pyyda osallistujia perustelemaan vastauksensa.

Vaihe 4 - Keskustelkaa vaittamista koko luokan kesken.
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

Moduuli 3 — Aktiviteetti 5

M3 — Kommunikointi verkossa / R2 Digitaalinen kansalaisuus &
digitaalinen eettisyys

Moduulin otsikko

Aktiviteetin Olemme vastuullisia netin  |Aktiviteettik

otsikko kayttajia oodi A3.5
Resurssin tyyppi Aktiviteettiiomake Oﬂxp,;n;:en Kaytannon tydpaja

Suoritettuaan tdman aktiviteetin
. osallistujilla on laaja ymmarrys
mistul | e e

30 min Opplosls u aiheeseen liittyvasta sanastosta

ja termistosta.

Aktiviteetin Aktiviteetin tavoite on kehittda osallistujien ymmarrysta digitaaliseen
tarkoitus eettisyyteen, joka on osa vastuullista digitaalista kansalaisuutta.

Tarvittavat Suorittaaksesi taman aktiviteetin tarvitset:

materiaalit o Tyoskentelytilan, jossa IT-laitteet osallistujille

o Flappitaulupaperia ja tusseja osallistujille

e Kynia ja muistiinpanovalineita osallistujille

¢ Video: M3 R2_ Digitaalinen kansalaisuus & digitaalinen eettisyys
o Videotykki

Suorittaaksesi taman aktiviteetin seuraa naita ohjeita:
e Vaihe 1 — Ennen videon katsomista kerratkaa yhdessa

digitaaliseen kansalaisuuteen liittyvaa sanastoa.

o Vaihe 2 - Katsokaa video yhdessa. Pyyda osallistujia tekemaan
muistiinpanoja tarkeimmista termeista.

o Vaihe 3 - Katsottuanne videon, kerratkaa sanastoa ja termeja viela
yhdessa.

e Vaihe 4 - Jaa osallistujat 4-5 hengen ryhmiin. Pyyda jokaista
ryhmaa koostamaan lista asioista, joita jokaisen netinkayttajan olisi
hyva huomioida digitaalisen eettisyyden kannalta.

Vaihe 5 - Kun kaikki ovat valmiit, tutustukaa tuotoksiin yhdessa

80



SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

M3 — Aktiviteettilomake itsendiseen opiskeluun

Moduulin otsikko M3 — Kommunikointi verkossa
Aktiviteetin Etiikka & empatia Aktiviteettik A3.6
otsikko digitaalisella aikakaudella oodi '
Resurssin tyyppi Aktiviteettiiomake Oﬂlpl;l*::en Itsenéinen opiskelu

Opiskelijat kehittavat
ymmarrystaan etiikasta ja
Oppimistul empatiasta seka siita, kuinka he
os vaikuttavat omaan
ymparistoonsa.

60 min

Aktiviteetin Aktiviteetin tavoite on syventdd kasitystd digitaalisessa maailmassa
tarkoitus ilmenevan empaattisuuden suhteen, erityisesti nuorten osalta. Se alleviivaa
kayttdjan omaa vastuuta kaikkien yhteisesta turvallisuudentunteesta
verkossa.

Tarvittavat e Laite, jolla paasee internettiin
materiaalit

e Tama video: https://www.youtube.com/watch?v=5delL74GPxUk

e Kaiuttimet tai kuulokkeet

Seuraa ndita ohjeita suorittaaksesi aktiviteetin:
¢ Vaihe 1 — Katso video ja tee muistiinpanoja sen tarkeista pointeista.
e Vaihe 2 — Pohdi, millaisia ongelmia sinulla on netinkayttajana ollut.

o Vaihe 3 - Kokoa ylldolevien pohdintojen perusteella lyhyt teksti, joka
toimii myds ohjenuorana tuleville netinkayttajille.
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

M3 — Aktiviteettilomake itsendiseen opiskeluun

Moduulin otsikko M3 — Kommunikointi verkossa
AKtiviteetin Netinkayttajan ohjenuora | Koviteettik A3.7
otsikko oodi
Resurssin tyyppi Aktiviteettiiomake Or:;;’:;)sien Itsendinen opiskelu
Oppijat oppivat lisaa
Obpimistul vastuustaan nettimaailman
60 min PP kansalaisena seka omien
os . )
tekojensa seurauksista.

Aktiviteetin Aktiviteetin tavoitteena on laajentaa oppijan kasitystd vastuullisesta
tarkoitus nettikansalaisuudesta. He oppivat myos tarkastelemaan omaa vastuutaan
internetin kayttajina.

Tarvittavat e Laite, jolla paasee internettiin.
materiaalit

e Seuraava video:
https://www.youtube.com/watch?v=iwKTYHBG5kk

o Kaiuttimet tai kuulokkeet.

Seuraa naita ohjeita suorittaaksesi aktiviteetin:

e Vaihe 1 — Katsele video ja tee muistiinpanoja sen tarkeimmista
pointeista.

o Vaihe 2 — Listaa netinkayttajien hyvia tekoja ja tapoja

e Vaihe 3 — Mieti, mita voit itse netin kayttajana tehda vaikuttaaksesi
positiivisesti:
o Omaan yhteis60si
o Kunnioittavasti kaytyihin vaittelyihin

o Julkiseen kaytokseen

o Kirjoita lyhyt teksti, jossa pohdit aihetta.
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

M3 — Vaihtoehtoiset oppimisresurssit

M3 — Vaihtoehtoinen oppimisresurssi 1

(el E T e S CGREY M3 — Kommunikointi verkossa / R1 Digitaalinen kansalaisuus &

digitaalinen eettisyys

Resurssin Digitaalisen ajan etiketti: Evan Selinger at TEDxFlourCity
otsikko:

REEETS NG [H R3.1

Johdanto: Tama tesurssi on TED talk-video, jossa keskustellaan nykyteknologian

vaikutuksesta etikettiin.

VEREERRES ER Tama resurssi auttaa ymmartdmaan, kuinka selvitd alati uusiutuvien
resurssista? standardien verkossa, vaikka tuntuisikin hyvalta jadda jumiin vanhoihin
hyviin aikoihin.

https://www.youtube.com/watch?v=LR1TroBTIwA
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

M3 — Vaihtoehtoinen oppimisresurssi 2

Moduulin otsikko:

Resurssin
otsikko:

Resurssin koodi:

Johdanto
resurssiin:

Mitd saan tasta
resurssista?

M3 — Kommunikointi verkossa / R1 Digitaalinen kansalaisuus &

digitaalinen eettisyys

Digitaalinen eettisyys ja ihmiskunnan tulevaisuus

R3.2

Tama resurssi on TED-talk video, jolla kasitellaan

tulevaisuutta digitalisaatiossa, eettisyytta sekd suurta dataa.

ihmiskunnan

Tama resurssi syventdd oppijan ymmarrystd ja tietoa digitaalisesta

kansalaisuudesta samalla, kun se herattdd ajatuksia digitaalisesta

kehityksesta.

https://www.youtube.com/watch?v=bZn0IfOb61U

84




MODUULI 4 - NETTIKIUSAAMINEN

Teoriasisalto

Johdanto

Teknologia on muovannut kulttuuriamme ja arvojamme viimeisten vuosikymmenten aikana.
Techjuryn artikkelin (Petrov, 2019) 80% lapsista omistaa alypuhelimen seka lukuisia sosiaalisen
median kayttajatileja. Vaikka alypuhelimet, sosiaalinen media ja paasy internettiin missa ja milloin
tahansa ovat nyt osa jokapaivaista elamaamme, liittyy teknologian kehitykseen myds synkempi
puoli. Nettikiusaamisen tilastot ympari maailmaa paljastavat halyttavia faktoja kiusaamisen
laajuudesta seka lukuisista erilaisista muodoista, joissa verkossa kiusaamista tapahtuu. (Petrov,
2019).

Nettikiusaamisen lopettamiseen ei ole helppoja tapoja. Se on pitka tie, joka on aloitettava jo
nuorella idlla. Talldin lapsia opetetaan olemaan kiltteja toisilleen. Se mitd me voimme tehda, on
kertoa lapsille ja nuorille siita, kuinka kiusaaminen vaikuttaa kiusatun elamaan ja millaisia
vaikutuksia silld on kiusaajaan itseensa. Kun nuorille opetetaan empatiakykyja toisiaan kohtaan,
voi halu satuttaa muita kadota.

Tassa osiossa ja kdymalla lapi moduulin harjoitukset opit perustietoa nettikiusaamisesta; mita
erilaisia muotoja silld on ja kuinka kiusaaminen voi kehittya jopa rikokseksi saakka. Opit myos,
kuinka ehkaista nettikiusaamista ja kuinka kertoa kiusaamisesta eteenpain.

1.1 Mita on nettikiusaaminen

Nettikiusaaminen on kiusaamista, joka tapahtuu verkossa, usein sosiaalisessa mediassa.
Suomalaisessa Elinsan teettdmassa tutkimuksessa selvisi, etta yleisimpia nettikiusaamisen
muotoja ovat ryhmasta ulos jattaminen, negatiivisten huhujen levittdminen, vainoaminen ja
ilkeiden kommenttien jattdminen (YLE.fi,2018).

Nettikiusaamisen tilastot EU:n alueelta paljastavat, ettd yleisin ik kokea nettikiusaamista on 13-
15 -vuotiaana. Vaikuttaa silta, etta naiset, etnisiin -, seksuaali- ja sukupuolivahemmistoihin
kuuluvat ihmiset, tai vammaiset ovat todennakdisimmin kiusaamisen kohteita (Petrov, 2019).

Nettikiusaamisesta tekee erityisen haitallista sen laajuus — kiusaaminen ei lopu, kun paaset
kotiin pois kiusaajien luota. Kiusaaminen on aina lasnsa alypuhelimessa ja muissa laitteissa.
Kun viimeinen asia ennen nukkumaanmenoa on viesti, jossa kerrotaan kuinka ruma olet,
aiheuttaa se helposti masennusta.

Nettikiusaaminen on todellinen uhka nuoren mielenterveydelle ja itsetunnon kehitykselle. Usein
kiusaaja on joku, jonka uhri jo tuntee entuudestaan. Anonymiteetti internetissa tekee
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kiusaamisesta kuitenkin helpompaa. Jo haitallisten juorujen ja kuvien jakaminen on kiusaamista
— mieti siis tarkkaan, ennen kuin jaat mitaan!

1.1.1 Kun nettikiusaamisesta tulee rikos

Kiusaamalla netissa voidaan tehda myos lukuisia rikoksia. Tallaisia ovat valheellisen tiedon
levittdminen, vainoaminen, uhkausten tekeminen, lapsipornon jakaminen ja viharikoksien
tekeminen. (Flavin, 2017).

Yleensa kiusaamistapaukset nuorten valilla voidaan ratkaista puhumalla ja sakoilla, mutta
nettikiusaamisesta voi saada myds vankilatuomion. Jos et ole aivan varma, onko
kiusaamistapauksessa kyse rikoksesta, voi olla hyva varmistaa asia poliisilta. Muista myos
kertoa nuorille, millaisista rikoksista voi olla kyse! Toisinaan voi olla hyva tuoda auktoriteetti
(poliisi) mukaan keskusteluun, jotta nuoret todella ymmartavat kiusaamisen seuraukset.

1.2 Minua kiusataan

Jos nuori kertoo sinulle kiusaamisesta, tulee tilanne aina ottaa tosissaan ja regoida siihen. Jos
tiedat, ettd luokassasi tapahtuu kiusaamista, voi olla hyva ajatus pitda nuorille oppitunteja
aiheesta.

Jos tiedat, ettd jotakuta kiusataan, voit auttaa heita:

Auttamalla kertomaan kiusaamisesta opettajalle, vanhemmille tai jopa poliisille;

Nayttdmalla heille, kuinka ottaa kuvakaappauksia viesteista ja kuinka kirjoittaa ylds
tietoja kiusaajan lahettamista viesteista;

Nayttamalla, kuinka kiusaajan tunnuksen voi estaa palvelussa;

Ala syyta appia tai internettia siita, ettd nuorta kiusataan. Ala varsinkaan yrité saada
hanta lopettamaan sosiaalisen median kayttda;

Kaytyanne lapi taman moduulin materiaalit, voitte yhdessa luoda saannat sille, ettei luokassa
kiusata!
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Moduuli 4 — Nettikiusaaminen / Resurssi 1 — Mit3 on nettikiusaaminen?

Kaytannon tydpaja

M4 R1 — Tuntisuunnitelma

Moduulin otsikko: Nettikiusaaminen — Mita on nettikiusaaminen?

Aktiviteetin kuvaus

Kesto

Tarvittavat

materiaalit/tarvikkeet

Arviointi

TyoOpajan avaus:

o Voit kayttdd Powerpointtia apuna tydpajan
vetamisessa, jolloin ohjeiden antaminen ja teorian
l&pikdyminen on helpompaa.

e Avaussanat; Tanaan tutustumme nettikiusaamiseen,
sen eri muotoihin ja siihen, kuinka kiusaamiseen voi
puuttua. Toita tehdaan 3-5 hengen ryhmissa. Voitte

jakautus ryhmiin.

Aktiviteetti 1: Keskustelu

Luokkahuone, jossa
tietokone ja videotykki;

Tybpajan powerpoint;
lImoittautumislomake;
Post-it -lappuja;

Kynia joka ryhmaan;

Osallistujat osallistuvat
ryhmaaktiviteetteihin;

Osallistujat sisaistavat
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Keskustelkaa aiheesta: Mité on nettikiusaaminen? Jos
ryhma on hyvin keskustelevaista sorttia, voitte kayda
avoimenkin keskustelun. Jos ei, voivat oppilaat
keskustella aiheesta ensin ryhmissa, jonka jalkeen
jokainen kirjoittaa kolme asiaa, jotka heidan
mielestdan ovat nettikiusaamista post-it -lapuille, jotka
kootaan taululle. Téhan voi myo6s kayttda esim. Padlet-
alustaa.

Aktiviteetti 2: Nettikiusaaminen 15 min Luokkahuone, jossa
o Kaykaa lapi dia “miksi nettikiusaaminen on niin tietokone ja videotykki; Osallls,:cUJ?t osallistuvat
haitallista” yhdessa. Anna oppilaiden vastata ensin o _ ryhmatyoskentelyyn;
itse Kysymyksiin, jos mahdollista. Tyopajan powerpoint;
Ymmarrys nettikiusaamisen
o Tehkaa tehtava “onko tama nettikiusaamista” ohjeen lImoittautumislomake; haitoista kasvaa;
mukaan ryhmissa. Kaykaa tehtava lapi koko luokan
kesken. Post-it -lappuja;
Kynia joka ryhmaan;
Esimerkkitapaukset
tehtavaan "onko tama
nettikiusaamista”;
Aktiviteetti 3: Kuinka tukea nettikiusaamisen uhria? 15 min Luokkahuone, jossa Osallistujat osallistuvat

Keskustelkaa ryhmissa siita, miten voi toimia, jos
huomaa nettikiusaamista. Kirjoittakaa vastaukset

ylos.

tietokone ja videotykki;
TyOpajan powerpoint;

limoittautumislomake;

ryhmatyoskentelyyn;

Sen oppiminen, mita tehda,
jos huomaa itseaan tai




o Kootkaa vastaukset yhteen esim. Post-it -
lappuseindlle.
o Voit kayttaa seuraavaa diaa tehtavan purussa jotta

varmistatte, etta kaikki ideat on otettu huomioon.

Post-it -lappuja;

Kynia joka ryhmaan;

jotakuta toista kiusattavan
netissa;

Aktiviteetti 4: Tue Jenniferial 15 min

e Katsokaa yhdessa video Jenniferista (linkki diassa).
Voit my6s valita jonkin muun videon, jos haluat!

e Tehkaa ryhmissa tsemppiviestit Jenniferille. Viesti voi
olla video, somepostaus, kirje tai juliste. Katsokaa

tuotokset lapi yhdessa.

Luokkahuone, jossa
tietokone ja videotykki;

Tybpajan powerpoint;
lImoittautumislomake;
Post-it -lappuja;
Kynia joka ryhmaan;

Tietokoneet, alypuhelimet
tai tabletit joka ryhmaan;

Kaikki osallistujat osallistuvat
tyoskentelyyn;

Empatiataitojen kasvu ja
kehtityminen;

Tyopajan lopetus 2 min

Kiita osallistujia tyoskentelysta. Luvatkaa yhdessa,
ettei ryhmassa tai missaan muuallakaan koskaan
kiusata.

Luokkahuone, jossa
tietokone ja videotykki;

Kokonaiskesto 1 tunti

89



SUFRORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA PRESENCE

M4 R1 — Aktiviteettilomake kdaytannén tyépajaan

Moduuli 4 — Aktiviteetti 1

Moduulin otsikko Mita on nettikiusaaminen?
Aktiviteetti Keskustelu Aktiviteettik A14.
oodi
: . . Opetustyyp . i .
Resurssi Aktiviteettiiomake pi Kaytannon tydpaja
10 min Oppimistul Ymrpgrrys sulta, mita
0os nettikiusaaminen on

Aktiviteetin Osallistujat ymmaértévét kuinka kiusaaminen vaikuttaa uhriin ja miksi
tarkoitus nettikiusaaminen voi olla jopa haitallisempaa kuin koulussa tapahtuva
kiusaaminen.

AUCAEEESE R Mitd on nettikiusaaminen -powerpoint
tarvittavat Tietokone & projektori
materiaalit Post-it -lappuja ja kynié

Ohjeet Vaihe 1: Jaa oppilaat 3-5 hengen ryhmiin. Tarvitset 5 ryhmaa.

Vaihe 2: Keskustelkaa aiheesta ryhmissa: mité on
nettikiusaaminen? Vastauksissa voidaan kasitellda esimerkiksi
asioita, jotka he kokevat kiusaamiseksi. Jokainen kirjoittaa
pohdintansa ylés esimerkiksi post-it -lapuille.

Vaihe 3: Keskustelkaa aiheesta yhdessa. Jos ryhma ei ole kovin
juttelevainen, keratkaa Post-it -laput seinélle (3 lappua/ryhmad) ja

kaykaa keskustelu niiden pohjalta.

Vaihe 4: Yllattiko jokin tuloksissa heidat? Jaikd jotain puuttumaan?
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SUFRORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA PRESENCE

Moduuli 4 — Aktiviteetti 2

Moduulin otsikko Mita on nettikiusaaminen?
Aktiviteetti Keskustelu Aktiviteettik A2.4.
oodi
Resurssi Aktiviteettilomake Opplmls.en Kaytannon tyopaja
tyyppi
15 min Oppimistul Ymrpgrrys sulta, mita
0os nettikiusaaminen on

Aktiviteetin Saada osallistujat ymmartdmaéan péivan aihe ja osallistumaan

tarkoitus ryhmétybskentelyyn. He oppivat myés, kuinka eri ihmiset voivat kokea
saman tyyppisen asian eri lailla — se mik& tuntuu kiusaamiselta toisen
mielesta, ei vélttémétta vaikuta kiusaamiselta muista.

CUCAEEESE R Mitd on nettikiusaaminen -powerpoint
tarvittavat Tietokone & projektori
materiaalit Post-it -lappuja ja kynié
Tulostetut esimerkkitapaukset tehtdvaan “onko tdmaé nettikiusaamista”

Ohjeet Vaihe 1: Kysy ryhméltéa: Miksi nettikiusaaminen on niin haitallista?
Kaykaa aihe 1api yhdessa powerpointilta.

Vaihe 2: Keskustelkaa annetuista aiheista ryhmien kesken.
Vaihe 3: Jaa  jokaiselle ryhmalle esimerkkitapaus
nettikiusaamisesta. Tehtavan ohjeet I0ytyvat dialta "onko tama

nettikiusaamista”.

Vaihe 4: Purkakaa tehtava kaymalla esimerkit rynma kerrallaan lapi.
Oliko heidan tapauksensa kiusaamista? Miksi tai miksi ei?
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SUFRORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA PRESENCE

Moduuli 4 — Aktiviteetti 3

Moduulin otsikko Mita on nettikiusaaminen?
Aktiviteetti Kuinka tukea —~ —Aktiviteettik A3.4.
nettikiusaamisen uhria? oodi
Resurssi Aktiviteettilomake Oﬂ;;?:en Kaytannon opetus

Oppimistul| Ymmarrys siita, kuinka voi

15 min os tukea kiusattua.

Aktiviteetin Saada osallistujat miettimddn omaa kéytéstéan ja huomaamaan, mikéali
tarkoitus heilld on joitain haitallisia kdyt6smalleja, jotka voidaan laskea
nettikiusaamiseksi.

CUCAEEESE R Mitd on nettikiusaaminen -powerpoint
tarvittavat Tietokone & projektori
materiaalit Post-it -lappuja ja kynié

Ohjeet Vaihe 1: Jaa jokaiselle ryhmalle post it-lappuja.

Vaihe 2: Pyydé heitéd pohtimaan ryhmassé, kuinka
nettikiusaamisen uhria voisi tukea ja kirjoittamaan ideansa lapuille.

Vaihe 3: Jokainen ryhma vie lappunsa seinalle.
Vaihe 4: Kaykaa vastaukset yhdessa lapi. Puuttuuko jotain? Onko

jokin idea vyllattava? Voit kayttda diasettia apuna tehtavan
l&pikdymisessa.
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SUFRORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA PRESENCE

Moduuli 4 — Aktiviteetti 4

Moduulin
otsikko

Aktiviteetti

Resurssi

Kesto

Aktiviteetin
tarkoitus

Aktiviteetissa
tarvittavat
materiaalit

Ohjeet

Mita on nettikiusaaminen?

Tue Jenniferia Aktiviteettik Ad.4.
oodi
Aktiviteettilomake | OPPimisen Kaytannsn opetus
tyyppi
15 min Oppgzlstul Tuen osoittaminen kiusatulle

Saada osallistujast pohtimaan omaa kéytoéstéan netissé ja kuinka he
voisivat toimia paremmin.

Mité on nettikiusaaminen -powerpoint
Tietokone & projektori
Jonkinlainen mobiililaite joka ryhméén;, tietokone, &lypuhelin tai tabletti

Vaihe 1: Katsokaa video Jenniferistd yhdessa.

Vaihe 2: Jokainen ryhméa tekee Jenniferille osoitetun
tsemppiviestin. Se voi olla kirje, video, somepostaus tai ihan mita
vain!

Vaihe 3: Keratkda teokset yhteen, jos tarvetta on. Digitaaliset
tuotokset voi palauttaa esim. sahkopostiin tai Google Driveen.

Vaihe 4: Katsokaa tsemppiviestit yhdessa!
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Moduuli 4 Resurssi 2 — Kun nettikiusaamisesta tulee rikos

M4 R2 — Tuntisuunnitelma

Moduulin otsikko: Nettikiusaaminen — Kun nettikiusaamisesta tulee rikos

Aktiviteetin kuvaus Kesto Tarvittavat Arviointi

materiaalit/tarvikkeet

TyOpajan avaus: 3 min Luokkahuone, jossa on Osallistujat osallistuvat
e T&naan tutustumme siihen, million tietokone ja videotykki; ryhmatyoskentelyyn;
nettikiusaamisesta tulee rikos. Osallistujalista; Osallistujat ymmartavat, mika paivan
Tyoskentelemme ryhmissa, joihin 10 min aihe on;

Jos tarvetta:
Post-it -lappuja;
kynia;

jakaudutaan ihan kohta.
o Katsokaa alkajaisiksi l1api asiat dialta
“tiesitko etta...”

e Jaa luokka 3-5 hengen ryhmiin

Aktiviteetti 1: Keskustelu

o Keskustelkaa ryhmissé aiheesta: Mita
rikoksia voi tehdéa netissa kiusaamalla?
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Keskustelkaa tdman jalkeen aiheesta
yhdessa. Mikali ryhma ei ole kovin
puheliasta sorttia, voit kerata vastaukset
post-it -lapuille ja kdydéa ne lapi siité.

Aktiviteetti 2: Mitd tehd3, jos sinua kiusataan? 10 min Luokkahuone, jossa on
o Keskustelkaa aiheesta ryhmissa. Kaykaa tietokone ja videotykki; . ) o .
keskustelun tulokset 1api yhdessa kuten Syvempi ymmarrys paivan aiheesta ja
tehtavassa 1. Osallistujalista; siitd, miten reagoida kiusaamiseen;
e Tarvittaessa voit kayttaa diaa Jos tarvetta: Osallistujat osallistuvat
keskustelun apuna. Post-it -lappuja; ryhmatyoskentelyyn;
kynia;
Aktiviteetti 3: Onko tama rikos? 15 min Luokkahuone, jossa on Osallistujat osallistuvat

Jokainen ryhma kay lapi yhden
esimerkin nettikiusaamisesta. Ryhmassa
paatetaan, onko kysymys rikoksesta vai

ei.

tietokone ja videotykki;
Osallistujalista;
Tulostetut

esimerkkitapaukset joka
ryhmalle;

ryhmatyoskentelyyn;

Ymmarrys siitd, mita rikoksia netissa
voi tehda;
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Luvatkaa yhdessa, ettei tdssa ryhmassa
tapahdu kiusaamista missaan
muodossa. Kiita osallistujia.

Kokonaiskesto 1 tunti

tietokone ja videotykki;

Aktiviteetti 4: Tosielaman kiusaamistapaus 20 min Luokkahuone, jossa on Osallistuminen ryhmatydskentelyyn;
tietokone ja videotykki;
e Jokainen ryhma etsii netista L Syvempi ymmérry§ siita, mité
kiusaamistapauksen ja tutustuu siihen. Osallistujalista; seurauksia kiusaamisella voi olla;
o Ryhmissa oppilaat vastaavat
kysymyksiin ja valmistautuvat Joka ryhmaan
esittelemaan 16ytdmansa tapauksen alypuhelimet, tabletit tai
koko luokalle. tietokoneet;
TyOpajan lopetus 2 min Luokkahuone, jossa on
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SUFRORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA PRESENCE

M4 R2 — Aktiviteettilomake kdaytonnon tydpajaan
Moduuli 4 — Aktiviteetti 1

Moduulin otsikko Kun nettikiusaamisesta tulee rikos
Aktiviteetti Keskustelu Aktiviteettik A14.
oodi
Resurssi Aktiviteettiiomake Opplmls.en Kaytannon tydpaja
tyyppi
Obbimistul Osallistujat hahmottavat,
13 min ppos millaisia rikoksia voi tehda
netissa.

Aktiviteetin Ryhmisséa tybskentelyn aloittaminen ja péivén aiheeseen tutustuminen.
tarkoitus

AUUNEEHESERE Luokkahuone, jossa on tietokone ja videotykki;
tarvittavat
materiaalit Osallistujalista;

Jos tarvetta:
Post-it -lappuija;
kynia;

Vaihe 1: Jaa ryhmé 3-5 hengen ryhmiin.

Vaihe 2: Keskustelkaa ryhmissa ja pohtikaa, mité rikoksia netissa
ja erityisesti kiusaamalla voi tehda?

Vaihe 3: Kaykaa vastaukset |api koko luokan kesken. Jos oppilaat
eivat ole kovia puhumaan, voi vastaukset kerata post-it -lapuilla
seindlle ja kdyda yhteenvedon niiden perusteella.
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Moduuli 4 — Aktiviteetti 2

Moduulin otsikko

Aktiviteetti

Resurssi

Aktiviteetin
tarkoitus

Aktiviteetissa
tarvittavat
materiaalit

Ohjeet

SUFRORTING YOUTH TO MANAGE THEIR DIGT

TAL & SOCIAL MEDIA PRESENCE

Kun nettikiusaamisesta tulee rikos

Mita tehda jos sinua Activity A2.4
kiusataan? Code o
. . . Type of . e
Aktiviteettiiomake . Kaytannon opetus
learning
10 min Learning Kuinka toimia, jos sinua tai
Outcome jotakuta muuta kiusataan

Keskustelutaitojen kehittdminen. Ymmarrys siitd, mité tehdé, jos sinua
kiusataan ja kuinka raportoida kiusaamisesta eteenpéin.

Luokkahuone, jossa on tietokone ja videotykki;
Tarvittaessa; post-it -lappuja ja kynia;

Vaihe 1: Keskustelkaa ryhmissé aiheesta "mita pitda tehda, jos
sinua kiusataan netissa”? Laatikaa ohjeistus kiusatulle.

Vaihe 2: Purkakaa tehtava koko luokan kesken. Onko ryhmissa
samankaltaisia ohjeistuksia? Tuleeko jotain uutta mieleen?
Puuttuuko jotain? Milloin poliisi voisi tulla kysymykseen? Onko
sivuston yllapitajalle raportoimisesta mitdan hydtya?
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Moduuli 4 — Aktiviteetti 3

Moduulin otsikko Kun nettikiusaamisesta tulee rikos
Aktiviteetti Onko tam rikos? Activity A3.4.
Code
Resurssi Aktiviteettiiomake Type_ of Kaytannon harjoittelu
learning
_ Learning Syvempi ymmarrys,"5|.|ta, mlten
15 min helppoa on tehda rikoksia

Outcome e

netissa.

Aktiviteetin Osallistujat tutustuvat esimerkkeihin nettikiusaamisessa tapahtuneista
tarkoitus rikoksista ja arvioivat itse, onko kyseessé rikos.

AUUNEEHESERE Luokkahuone, jossa on tietokone ja videotykki;
tarvittavat Tulostetut esimerkkitapaukset joka ryhmalle;
materiaalit

Ohjeet Vaihe 1: Jaa jokaiselle ryhmalle oma esimerkkitapaus
nettikiusaamisesta. Ryhmassé he paattavat, onko kyseessa rikos.
Jos on, pohtikaa vield, mika rikos on kyseessa ja miksi? Jos

tapaus ei heista ole rikos, miksi ei?

Vaihe 2: Jokainen ryhma esittelee oman tapauksensa ja

tuloksensa muulle luokalle.

Vaihe 3: Keskustelkaa vielda koko ryhman kanssa tapauksista, jos
heilla on jotain lisattavaa.
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Moduuli 4 — Aktiviteetti 4

Moduulin otsikko

Aktiviteetti

Resurssi

Aktiviteetin
tarkoitus

Aktiviteetissa
tarvittavat
materiaalit

Ohjeet

Kun nettikiusaamisesta tulee rikos

Tosielaman Activity

A4 .4,
kiusaamistapaus Code

Type of

Aktiviteettiiomake .
learning

Kaytannon opiskelu

Learning [Ymmartaa, kuinka kiusaaminen

20 min Outcome vaikuttaa ihmisiin

Empatiataitojen kasvattaminen. Ryhmésséa tydskentely. Ymmaérrys siité,
miten nettikiusaamista voi tapahtua ihan kenelle tahansa ja kuinka se
vaikuttaa ihmiseen.

Luokkahuone, jossa on tietokone ja videotykki;
Tietokone, tabletti tai alypuhelin joka ryhmaan;

e Vaihe 1: Jokainen ryhma etsii netista kertomuksen
nettikiusaamisesta. He voivat kayttda tdhan elektronisia laitteitaan.
Esimerkiksi Youtubesta 16ytyy paljon kertomuksia ihmisten

kiusaamiskokemuksista.

Ryhmissa vastatkaa kysymyksiin:

Kuinka henkil6a kiusattiin?

Tayttdako kiusaaminen jonkin rikoksen tuntomerkit? Mika rikos ja
miksi?

Miten kiusatun henkiln tulisi toimia?

Mitd muuta han kertoo?

Vaihe 2: Jokainen ryhma esittelee oman tapauksensa muulle
luokalle.

Vaihe 3: Kiitokset ja tyopajan paatos.
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M4 — Aktiviteettilomake itsendiseen opiskeluun

Moduuli 4 — Aktiviteetti 5

Moduulin otsikko M4: Nettikiusaaminen

Online-kurssi: Mita on Aktiviteettik

AKHViteetd nettikiusaaminen? oodi AS4.
Resurssi Aktiviteettiiomake Opplprzlistyy Itsenéinen opiskelu

Opi, mité nettikiusaaminen
Oppimistul [tarkoittaa ja kuinka siihen voi
os puuttua.

60 min

Aktiviteetin Kenestéa tahansa voi tulla nettikiusaaminen kohde, ja toisaalta kuka
tarkoitus tahansa voi kiusata ihan huomaamattaan. Tdssé osiossa opit, kuinka
tunnistaa kiusaaminen ja miten siihen voi puuttua.

Kéyté online-kurssia vaihtoehtoisena opiskelumuotona k&ytdnnén
opiskelulle.

A\NVLEETESE R Tietokone tai tabletti;

tarvittavat TRACES-verkkokurssi; Mitd on nettikiusaaminen?
materiaalit

Ohjeet Vaihe 1: Mene osoitteeseen https://tracesproject.online/
Vaihe 2: Rekisterdidy sivuille

Vaihe 3: Valitse “Oppimisympéristé” sekd haluamasi kurssi
Vaihe 4: Suorita kurssi ja opi taidot!
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Moduuli 4 — Aktiviteetti 6

Moduulin otsikko M4: Nettikiusaaminen
Online-kurssi: Kun . . .
Aktiviteetti nettikiusaamisesta tulee Akt'v'te?ttlk A6.4.
. oodi
rikos
Resurssi Aktiviteettiiomake Opplprzlistyy Itsenéinen opiskelu
Opi kiusaamalla tehtévista
60 min Oppimistul rll.(.of(msta Ja kuinka ehkéista
os niita.

Aktiviteetin Lain rikkominen netiss& on helpompaa kuin huomaatkaan. Kaymaélla lapi
tarkoitus tdmén kurssin siséllén, opit tunnistamaan erilaisia rikoksia netissé ja
ehkéisemaén niité.

Kéyté online-kurssia vaihtoehtoisena opiskelumuotona k&ytdnnén
opiskelulle.

A\NVLEETESER Y Tietokone tai tabletti;

tarvittavat TRACES-verkkokurssi; Kun nettikiusaamisesta tulee rikos.
materiaalit

Ohjeet Vaihe 1: Mene osoitteeseen https://tracesproject.online/
Vaihe 2: Rekisterdidy sivuille

Vaihe 3: Valitse “Oppimisympéristé” sekd haluamasi kurssi
Vaihe 4: Suorita kurssi ja opi taidot!
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M4—Vaihtoehtoiset oppimisresurssit

M4 — Vaihtoehtoinen oppimisresurssi 1

Moduulin
otsikko:

Resurssi
n nimi:

Resurssi
n koodi:

Kuvaus
resurssis
ta:

Mita opit
tata
resurssia
kayttama
a2

Linkki:

Nettikiusaaminen

Mediakartan tutkijat

R1.4.

Materiaalien avulla voi tutkia, millaisia tunteita media heréttéé. Miksi sisélto,
Joka on jonkun muun mielesté hauskaa, voi tuntua toisen mielestéa
loukkaavalta?

Materiaalin avulla voi kehittdd medialukutaitoa seké tunteiden tulkitsemista.
Resurssi siséltda useita harjoituksia ja ohjeita niiden suorittamiseen.
Harjoitukset on jaettu idn mukaan.

https.//www.mediataitokoulu.fi/index.php?option=com_content&view=article &i
d=597&ltemid=442&lang=fi
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M4 — Vaihtoehtoinen oppimisresurssi 2

Moduulin
141G | Nettikiusaaminen

SESES L Netiketti-sarjakuvat
n nimi:

SESEST | R1.4.

n koodi:

LCVELES S Materiaalin avulla voit muodostaa netiketin — ohjeet siihen, kuinka netissé
CHUESE tulee kéyttaytyd. Sarjakuvia voi kdyttda esimerkiksi keskustelun aloittajina.
ta:

\[l=RersJia Materiaali sisaltaa helppoja harjoituksia, jotka tehdaan ryhmassa. Oppija oppii
tata ihmisoikeuksista, muiden kanssa keskustelemisesta seka kiusaamisesta.
resurssia
kayttama
lla?

S| https://www.mediataitokoulu.fi/index.php ?option=com_content&view=article &i
d=597&ltemid=442&lang=fi
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MODUULI 5 — DIGITAALINEN JALANJALKESI

Teoriasisalto

Johdanto

Moduulissa 5 kasitellaan internetin kayttajan digitaalista jalanjalkea. Moduuli on jaettu kahteen
resurssiin. Opit, millaisista asioista digitaalinen jalanjalki koostuu sekd mita tarkoittaa
ylijakaminen ja mita riskeja se sisaltaa.

Ensimmainen, aloittelijatason resurssi, kasittelee ylijakamisen riskeja. Se tarjoaa erinomaisen
maaperan kriittiselle ajattelulle sen suhteen, mita sisaltoa netissa kannattaa jakaa, ja millainen
tieto voidaan kasittaa liiallisen informaation jakamiseksi ("Too much information”, TMI).

Seuraavassa, kehittyneemman tason resurssissa, kasitellaan yksityisyytta verkossa. Resurssi
esittelee edistyneen teknologian vaikutusta jokapaivaiseen elamaansa ja tarjoilee ajatuksia
herattavaa tietoa siita, kuinka internetin kayttaja voi suojella yksityisyyttaan verkossa.

5.1 Ylijakamisen riskit

Vaikka sosiaalista media voidaan kayttaa tehokkaasti kommunikointiin, se voi myos toimia
tietoturvariskina seka uhtata kayttajansa mainetta. Tarve jakaa on luonnollista kayt6sta, ja se
johtuu ihmisten tarpeesta kommunikoida toistensa kanssa. Nykyaan omaa eldmaa on helppo
jakaa, kiitos sosiaalisen median.

Siinakin, mité kaikkea on hyvaksyttavaa jakaa netissa, on kuitenkin raja. Nouseva ongelma
sosiaalisen median kaytdssa on ylijakaminen. Kuten sana jo hyvin kuvaileekin, termi tarkoittaa
kaytosta, jossa nettiin jaetaan epasopivaa tai liiallista tietoa — "Too much information” tai TMI,
kuten nuoriso asian ilmaisee.

Agger (2015) vaittaa, ettd ihmisilla on taipumus ylijakaa asioitaan sosiaalisessa mediassa
enemman kuin todellisessa elamassa. Syyna tdhan olisi kaytettdvissa olevien alustojen
moninaisuus ja laajuus. Sosiaalisen median nousu on hamartanyt rajaa sopivan ja epasopivan
tiedon jakamisessa, mutta toisaalta myds haivyttanyt rajaa yksityisen ja julkisen elaman valilla.
(Replogle, 2014).
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5.2 Yksityisyys verkossa

Aiemmin mainittu huomioon ottaen yksityisyys verkossa on aarimmaisen tarkea aihe. Tahan
paneudumme moduulin 5 toisessa resurssissa. Suurella osalla internetin kayttajista on riskina
jakaa arkaluontoista tietoa netissa, jolloin itsensa suojaaminen jaa usein kayttajan harteille.
Jokaisen netinkayttajan on myos syyta ottaa huomioon muiden kayttajien yksityisyys ja
kunnioittaa sita.

On olemassa joitakin “saantéja”, joita jokaisen internetin kayttajan tulisi noudattaa pysyakseen
turvassa. Pida nama sdanndt mielessasi liikkuessasi netissa:

Mieti, sanoisitko samat asiat myds tosielamassa

Ala kehuskele

Valta liiallisen tiedon jakamista

Ota myos toinen osapuoli huomioon

Pida ihmissuhteidesi yksityiskohdat omana tietonasi
Valta epaselvaa tai vihjailevaa viestintaa

Al valita

Valikoi valokuvasi

Maarita itse turvallisuusasetuksesi jokaiselle alustalle
Postaile fiksusti

Lihteet

Agger, B. (2015). Oversharing: Presentations of self in the internet age. Routledge.

Replogle, E. (2014, September). Fame, social media use, and ethics. In Sociological Forum (Vol. 29,
No. 3, pp. 736-742).
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Moduuli 5 — Digitaalinen jalanjalkesi — Resurssi 1: Ylijakamisen riskit

Kaytannon tydpaja

M5 R1 — Tuntisuunnitelma

Moduulin otsikko: M5 — Digitaalinen jalanjalkesi / R1 — Ylijakamisen riskit

Aktiviteetin kuvaus Aika Tarvittavat

tarvikkeet/materiaalit

Arviointi

TyOpajan avaus: 10 min Harjoitustila, jossa on IT-
e Toivota osallistuja tervetulleiksi ja esittele itsesi. laitteet kaikille osallistujille

Pyyda osallistujia esittelemaan itsensa ja kertomaan, Flappitaulu ja tusseja

mitd odotuksia heilld on tydpajan suhteen.

¢ Kirjaa flappitaululle ylés osallistujien odotuksia. Tama Osallistujalista

Osallistujat osallistuvat
ryhmaaktiviteetteihin

Flappitaulu ja tusseja

aktiviteetti toimii jadnmurtajana ja myos avaa Kynia ja
ohjaajalle osallistujien odotuksia pajasta. muistiinpanovalineita
osallistujille.
Aktiviteetti 1: Ryhmakeskustelu 20 min Harjoitustila, jossa on IT- Osallistujat osallistuvat
o Katsokaa yhdessé video M5_R1 Y|ijakamisen riskit laitteet kaikille osallistujille. ryhméaktiviteetteihin
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Katsottuanne videon pohtikaa koko ryhman kanssa
seuraavia kysymyksia:

o Millaisia kuvia ei valttdmatta ole hyva jakaa
netissa, miksi?

o Millaisen tiedon jakaminen on liikaa? Onko
tiedon laadussa eroa tosielamassa vs.
internet?

o Oletko joskus jakanut nettiin jotain sellaista,
mita olet katunut?

Keskustelkaa yhdessa kysymyksista ja kirjaa

vastaukset ylos flappitaululle.

Kynia ja
muistiinpanovalineita

Video: M5_R1 Ylijakamisen
riskit

Videotykki

Aktiviteetti 2: Mieti ennen kuin jaat 20 min

Pohjusta aktiviteettia kertomalla, ettei aina ole niin
selkeda paattaa, onko kuvan jakaminen omissa
kanavissa hyvaksyttavaa vai ei.

Jaa osallistujat 4-5 ryhmiin, Kerro heille, etta
tehtavind on ryhmissa tehda juliste, jossa kerrotaan
mita netinkayttajien kannattaa miettia ennen
jakamista.

Kun ryhmat ovat valmiit, pyyda jokaista esittelemaan

oma tuotoksensa muille.

Harjoitustila, jossa on IT-
laitteet kaikille osallistujille.

Flappitaulu ja tusseja

Kynia ja
muistiinpanovalineita

Osallistujat osallistuvat
ryhmaaktiviteetteihin

Ryhmat esittelevat
aikaansaannoksensa myds
muille ryhmille.
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o Kirjoita flappitaululle lyhyt koonti jokaisen ryhman
esityksesta.

e Jata loppuun hieman aikaa yleisille kysymyksille ja
keskustelulle.

TyOpajan paatos:

e Pyyda osallistujia reflektoimaan omaa
jakamiskaytdstaan somessa.

o Kysy osallistujilta, aikovatko he muuttaa omaa
toimintaansa somessa tydpajan perusteella.

o Keraa kirjallista palautetta tydpajasta.

o Kiita osallistujia ja paata tyopaja.

Harjoitustila, jossa on IT-

laitteet kaikille osallistujille.

Flappitaulu ja tusseja

Kynia ja
muistiinpanovalineita

Osallistujat osallistuvat
aktiviteetteihin ja tutustuvat
myo6s muihin moduulin
resursseihin.

Kerattya palautetta voidaan
kayttaa arvioinnin osana.

Kokonaiskesto 1 h
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M5 R1 — Aktiviteettilomake kdaytannén tyépajaan

Moduuli 5 — Aktiviteetti 1

M5 Digitaalinen jalanjalkesi / Ylijakamisen riskit

Ryhmikeskustelu Aktiviteettik A5.1
oodi
Aktiviteettilomake Op"t’;";'l'ise" Kaytannon tydpaja

Suoritettuaan taman aktiviteetin
osallistujat ovat perehtyneet
Oppimistul tygpajan aiheeseen ja voivat

os yhdistda jo omaksumaansa
tietoa uuden, tydpajasta saadun
tiedon kanssa.

20 min

Aktiviteetin tavoite on muistuttaa osallistujia todellisista riskeista, joita
tiedon jakamiseen netissa liittyy.

Taman aktiviteetin suorittamiseen tarvitset seuraavat materiaalit:
Tyoskentelytila, jossa on IT-laitteet osallistujille
Flappitaulu ja tusseja

Kynia ja muistiinpanovalineita

Video: M5_R1 Ylijakamisen riskit

Videotykki

Suorittaaksesi taman aktiviteetin seuraa naita ohjeita:
o Vaihe 1 - Katsokaa yhdessa video M5_R1 Ylijakamisen riskit

e Vaihe 2 - Katsottuanne videon pohtikaa koko ryhman kanssa
seuraavia kysymyksia:
o Millaisia kuvia ei valttamatta ole hyva jakaa netissa, miksi?
o Millaisen tiedon jakaminen on liikaa? Onko tiedon laadussa
eroa tosielamassa vs. internet?
o Oletko joskus jakanut nettiin jotain sellaista, mita olet
katunut?
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o Vaihe 3 - Keskustelkaa yhdessa kysymyksista ja kirjaa vastaukset
yls flappitaululle.

Moduuli 5 — Aktiviteetti 2

M5 Digitaalinen jalanjalkesi / R1 Ylijakamisen riskit

Mieti ennen kuin jaat [ Kuviteettik A5.2
oodi
Aktiviteettilomake | OPPimisen Kaytannn tydpaja
tyyppi

Taman aktiviteetin suoritettuaan
osallistujilla on syvallisempi
ymmarrys ylijakamisen ja
jakamisen eroista.

Oppimistul
os

20 min

Taman aktiviteetin tavoitteena on nostaa osallistujien tietoisuuteen, miten
helppoa ylijakaminen netissa on. He oppivat myds tapoja olla muut
huomioivia, tiedostavia netinkayttajia.

Suorittaaksesi taman aktiviteetin tarvitset:
o Harjoitustila, jossa on IT-laitteet kaikille osallistujille
o Flappitaulu ja tusseja osallistujille
e Kynia ja muistiinpanovalineita

o Vaihe 1 - Pohjusta aktiviteettia kertomalla, ettei aina ole niin
selkeda paattaa, onko kuvan jakaminen omissa kanavissa
hyvaksyttavaa vai ei.

e Vaihe 2 - Jaa osallistujat 4-5 ryhmiin, Kerro heille, etta tehtavina
on ryhmissa tehda juliste, jossa kerrotaan mitd netinkayttajien
kannattaa miettid ennen jakamista.

e Vaihe 3 - Kun ryhmat ovat valmiit, pyyda jokaista esittelemaan
oma tuotoksensa muille.

e Vaihe 4 - Kirjoita flappitaululle lyhyt koonti jokaisen ryhman
esityksesta.

111



SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

o Vaihe 5 - Jata loppuun hieman aikaa yleisille kysymyksille ja
keskustelulle.
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Moduuli 5 — Digitaalinen jalanjalkesi — Resourssi 2 :

Kaytannon tydpaja

M5 R2 — Tuntisuunnitelma

Modulin otsikko: M5 — Digitaalinen jalanjalkesi / R2 — Yksityisyys verkossa

Aktiviteetin kuvaus

TyOpajan avaus:

Toivota osallistujat tervetulleiksi ja esittele itsesi.
Pyyda osallistujia esittelemaan itsensa ja kertomaan
omia odotuksiaan tydpajan suhteen.

Kirjaa flappitaululle yl6s osallistujien vastauksia.
Tama aktiviteetti toimii jddnmurtajana ja antaa
ohjaajalle ajatuksia siita, millaisia odotuksia

osallistujilla on tyopajan suhteen.

Aika

Yksityisyys verkossa

Tarvittavat materiaalit

TyOskentelytila ja IT-laitteet
osallistujille

Flappitaulu ja tusseja
limoittautumislomake

Kynia ja muistiinpanovalineita

Arviointi

Osallistujat osallistuvat
aktiviteetteihin
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Aktiviteetti 1: Ryhmakeskustelu 20 min Tyo6skentelytila ja I T-laitteet Osallistujat osallistuvat
o Esittele tyopajan teemaa kertomalla osallistujille, etta osallistujilie ryhmaaktiviteetteinin
heidan digitaalinen jalanjalkensa on myos heidan Flappitaulu ja tusseja
itsensa kontrolloitavissa. Kerro yksityiskohtaisemmin
Kynia ja muistiinpanovalineita
faktoja, joiden avulla he voivat kontrolloida, mita muut
ihmiset jakavat heista. Kerro, ettéd on tarkeaa, etta Video: M5_R2 Yksityisyys
jokainen heista huolehtii oman digitaalisen verkossa
jalanjalkensa jakamisesta itse. Videotykki
o Katsokaa yhdessa video M5_R2 Yksityisyys
verkossa.
o Keskustelkaa uudesta tiedosta ja kirjatkaa havaintoja
yls flappitaululle.
Aktiviteetti 2: Suojaa yksityisyyttasi 20 min Tyo6skentelytila ja IT-laitteet Osallistujat osallistuvat

Jaa osallistujat 4-5 hengen ryhmiin.

Anna jokaiselle ryhmalle iso paperi ja tusseja.

Pyyda heitd keskustelemaan ja kokoamaan paperille
tapoja, joilla netinkayttajat voivat suojata omaa
yksityisyyttaan.

Kun kaikki ovat valmiit, kdykaa ryhmien vastaukset

lapi yksi kerrallaan muun luokan kanssa.

osallistujille
Flappitaulu ja tusseja

Kynia ja muistiinpanovalineita

ryhmaaktiviteetteihin

Ryhmat esittelevat
tuotoksensa muulle
luokalle, ja tata voidaan
myos kayttaa arvioinnin
valineena.
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e Keraa havaintoja flappitaululle ja keskustelkaa niista

viela yhdessa.

TyOpajan paatos 10 minutes

o Pyyda osallistujia pohtimaan omaa kasitystaan
yksityisyydesta verkossa ja piilotetuista uhkakuvista,
joita verkossa liikkumiseen liittyy.

o Kysy osallistujilta, aikovatko he tehda muutoksia
omaan verkkokayttaytymiseensa tydpajassa opitun
pohjalta.

o Keraa kirjallista palautetta osallistujilta.

o Kiita osallistujia huomiosta ja paata tydpaja.

Tyo6skentelytila jossa on IT-
laitteet
Kynia ja
muistiinpanovalineita.

Osallistujat osallistuvat
keskusteluun ja ovat
kiinnostuneita tutustumaan
myds muihin moduulin
sisaltdihin.

Annettua palautetta voi
kayttda osana arviointia.

Kokonaiskesto 1 h
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M5 R2 — Aktiviteettilomake kdaytannén tyépajaan

Moduuli 5 — Aktiviteetti 4

M5 — Digitaalinen jalanjalkesi / R4 Yksityisyys verkossa

Ryhmikeskustelu Aktiviteettik A5.3
oodi
Aktiviteettilomake | OPPIMisen Kaytannon tyépaja
tyyppi
Obbimistul Suoritettuaan taman aktiviteetin
20 min ppos osallistujat ovat tutustuneet
tydpajan teemaan.

Tama aktiviteetti rohkaisee osallistujia tutkimaan omaa digitaalista
jalanjalkedan ja harkitsemaan, millaisia jalkia jattavat jalkeensa netissa.

Suorittaaksesi  taman  aktiviteetin  tarvitset seuraavia laitteita:

o Tyoskentelytila ja IT-laitteet osallistujille

e Flappitaulu ja tusseja

e Kynid ja muistiinpanovidlineita

o Video: M5_R2 Yksityisyys verkossa

o Videotykki

Suorittaaksesi tdman aktiviteetin seuraa naita ohjeita:
e Vaihe 1 - Esittele tyOpajan teemaa kertomalla osallistujille, etta

heidan digitaalinen jalanjalkensa on myo6s heidan itsensa
kontrolloitavissa. Kerro yksityiskohtaisemmin faktoja, joiden avulla
he voivat kontrolloida, mitd muut ihmiset jakavat heista. Kerro, etta
on tarkeaa, etta jokainen heista huolehtii oman digitaalisen
jalanjalkensa jakamisesta itse.
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e Vaihe 2 - Katsokaa yhdessa video M5_R2 Yksityisyys verkossa.
e Vaihe 3 - Keskustelkaa uudesta tiedosta ja kirjatkaa havaintoja
ylés flappitaululle.
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Moduuli 5 — Aktiviteetti 5

M5 Digitaalinen jalanjalkesi / R2 Yksityisyys verkossa

Aktiviteettik

Suojaa yksityisyyttasi oodi A5.4
Aktiviteettilomake | OPPimisen Kaytannén tydpaja
tyyppi

Suoritettuaan taman aktiviteetin

Oppimistul jon opiskelijoilla hyva kuva siita,
os kuinka he voivat itse suojella

yksityisyyttaan verkossa.

20 min

Aktiviteetin tavoitteena on saada osallistujat itse tekemaan tekoja, jotka
suojaavat heidan yksityisyyttaan verkossa.

Suorittaaksesi taman aktiviteetin tarvitset:

o Tyodskentelytila ja IT-laitteet osallistujille
e Flappitaulu ja tusseja
e Kynid ja muistiinpanovalineita

Noudata seuraavia ohjeita suorittaaksesi aktiviteetin:

e Vaihe 1 - Jaa osallistujat 4-5 hengen ryhmiin.

e Vaihe 2 - Anna jokaiselle ryhmalle iso paperi ja tusseja.

e Vaihe 3 - Pyyda heita keskustelemaan ja kokoamaan paperille
tapoja, joilla netinkayttajat voivat suojata omaa yksityisyyttaan.

e Vaihe 4 - Kun kaikki ovat valmiit, kdykaa ryhmien vastaukset lapi
yksi kerrallaan muun luokan kanssa.

e Vaihe 5 - Keraa havaintoja flappitaululle ja keskustelkaa niista
viela yhdessa.
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Moduuli 5 — Itsendisen opiskelun materiaali

Moduulin C . :
otsikko M5 Digitaalinen jalanjalkesi
: . . : . Materiaalin
Otsikko Ylijakamisen tilanteita . Case Study CS5.1
koodi
Resurssin Case study Oppimisen .
tyyppl (CS) koodi Itsendinen opiskelu
Oppija yhdistelee jo
. Oppimistul | olemassaolevaa tietoa uuteen
60 min . s
os ja kehittaa
ongelmanratkaisutaitoaan.

Aktiviteetin Taman aktiviteetin tavoite on kehittaa kriittista ajattelua ja saada
tavoite osallistujia pohtimaan omaa kaytostaan netissa.

Johdanto Useimmiten jakamamme asiat netissa ovat hauskoja ja harmittomia. Lue
kuitenkin huolella 1api tdméan tehtavan skenaariot ja pohdi, onko niissa
riskina ylijakaminen? Voiko tapaus vaikuttaa kayttajan elamaan?

Tehtava Lue kaikki nama tilanteet lapi:

Sarah, 17, jakoi Facebookissa
"OMG, iséllani on todettu syopa."

Blake, yliopisto-opiskelija, twiittasi kaverilleen:
"Kiitti, pelastit minut sen tdndan palautetun esseen kanssa."

Michael, 25-vuotias tyoton, jakoi Instagram stooriinsa: "Oltiin niin
kannissa eilen, etten tieda miten ihmeessa ajoin kotiin".

Melissa, 18, jakaa Facebookissa surullinen laulun tekstilla "vihaan
elamaani”.
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Tehtava Pohdi seuraavia kysymyksia jokaisen tapauksen kohdalla:

e Mika on suurin ongelmallinen asia kussakin postauksessa?

o Kirjaa ylds, milla tavalla postaus voi negatiivisesti vaikuttaa siihen
littyvien ihmisten elamaan. Voiko joissain tapauksissa olla kyse
jopa tietoturvasta?

o Tee lista asioista, joiden mukaan jokaisen netin kayttajan tulisi
toimia valttaakseen ongelmatilanteet nettijulkaisuidensa vuoksi.
On tarkeaa sailyttdad maineensa myds netissa.

o Kirjoita lyhyt teksti, jossa keraat yhteen nama pohditut asiat.
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Moduuli 5 — Aktiviteettilomake itsendiseen opiskeluun

Moduulin
otsikko

Aktiviteetin
otsikko

Resurssin
tyyppi

Aktiviteetin
tavoite

Tarvittavat
materiaalit

M5 Digitaalinen jalanjalkesi

Reflektoi omia julkaisujasi | 0" iteettlk A5.5
oodi
Aktivitettilomake Opplmls.en Itsendinen opiskelu
tyyppi

Oppija oppii soveltamaan

Oppimistul opittua tietoa kaytantdén
os tutkimalla muiden kokemuksia

ja vertaamalla niitd omiinsa.

60 min

Aktiviteetin tavoite on esitelld tosielaman tilanteita, joista oppija voi itse
ottaa opikseen.

e Laite, jolla voi toistaa videoita

e Internetyhteys

e Kuulokkeet/kauitin

e Video: Teen Voices: Oversharing and Your Digital Footprint
https://www.youtube.com/watch?v=ottnH427Fr8

Seuraa naita ohjeita suorittaaksesi aktiviteetin:

Vaihe 1 — Katso video.

Vaihe 2 — Tee muistiinpanoja mielenkiintoisista asioista katsoessasi
videota.

Vaihe 3 — Kirjoita essee, jossa kerrot videolta oppimiasi faktoja ja tuot
mukaan my6s omia kokemuksesia netin kayttajana.

Vaihe 4 — Jaa havaintojasi myds omissa somekanavissasi, jotta niista voi

olla hyotya muille.
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Module 5 — Vaihtoehtoiset oppimisresurssit

Moduulin otsikko:

Resurssin
otsikko:

Resurssin koodi:

Johdanto:

Mita saat
kayttaessasi tata
resurssia?

Linkki:

M5 Digitaalinen jalanjakesi — R1 Ylijakamisen riskit

Jakamisen (ja ylijakamisen) tiede

R5.1

Tama resurssi on pocast nimeltd Harvard Business Review, jossa

haastatellaan professoria ja kirjailijaa Jonah Bergeria.

Resurssi syventdd oppijan kasitystd jakamisen ja ylijakamisen eroista

tieteellisesta nakokulmasta.

https://hbr.org/podcast/2013/05/the-science-of-sharing-and-ove
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Moduulin otsikko:

M5 Digitaalinen jalanjalkesi — R2 Yksityisyys verkossa

Resurssin Yksityisyyden voima
otsikko:

REEES L RIGC [H R5.2

Johdanto: Tama resurssi on dokumentti, joka kertoo digitaalisista muutoksista, joita

elamaamme kuuluu nykyaikana.

Mita saat Oppija saa syvempaa kasitysta verkonkaytosta ja jakamisesta.
kayttamalla tata
resurssia?

Linkki: https://www.youtube.com/watch?v=KGX-c5BJNFk
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MODUULI 6 — LAHDEVIITTEET JA TEKIJANOIKEUDET

Johdanto

Taman kaytannon koulutuksen tarvoitteena on tukea ohjaajia opettamaan nuorisotyontekijoille
lahdeviitteiden ja tekijanoikeuksien tarkeydesta osana medialukutaidon hallitsemista.
Moduulissa kerrotaan, miksi lahdeviitteet ovat tarked osa pohdittaessa plagiarismia ja
piratismia. Moduulissa tutustutaan myos tekijanoikeuslakiin, seka sisallon luojan oikeuksiin.
Nama tyopajat ja aktiviteetit tadhtaavat siihen, ettd nuorisotyontekijoilla on paremmat
mahdollisuudet 1ahestya aiheita myds ohjaamiensa nuorten kanssa.

Teoreettinen sisalto

Monien vuosien ajan meilla on ollut rajaton paasy tiedon lahteille, ja olemme tottuneet
etsimaan tietoa vain napin painalluksella. Hakukoneet kuten Google, Bing ja Yahoo ovat
syrjayttdneet tietosanakirjat, perheen ja naapureiden kesken jaetun tiedon sekd
auktoriteeteiltd, kuten hallitukselta tai uskonnollisilta toimijoilta saatavan tiedon. Eika kyseessa
ole pelkastaan tietolahteet: online-maailma ja kehittynyt teknologia on mahdollistanut meille
paasyn valtavaan valikoimaan dataa, kuten kuviin, videoihin, elokuviin, televisiosarjoihin,
blogeihin, uutisartikkeleihin, kirjoihin, akateemisiin tutkimuksiin ja niin edelleen. Vaikka tama
tieto tuntuu olevan meille tarjolla kuin "hopealautasella”, se ei tarkoita sita, etta voimme
kayttaa tietoa taysin vapaasti. Sanonta "kaikki mika on internetissa, on vapaasti saatavilla” ei
aina pidd paikkaansa, ja on tarkeda, ettd olemme tietoisia lahdeviittauksista ja
tekijanoikeuslaista myos verkkoymparistdissa. Suurimmat aiheen ymparilla liikkuvat ongelmat
ovat plagiarism, piratismi ja tekijanoikeusrikkomukset.

6.1 Viittaa ldhteeseen, kun on sen aika

Saatat miettia, miksi plagiarism ja tekijanoikeusrikkomukset on kasitelty erikseen tassa
moduulissa, vaikka nama kaksi asiaa on usein linkitetty toisiinsa. Tutkimukset ovat kuitenkin
osoittaneet, ettd kyseessd on kaksi eri asiaa. Mitd eroa plagiarismilla ja
tekijanoikeusrikkomuksilla siis on? Bailey (2013) selittdd erot hyvin yksinkertaisesti:
plagiarismissa on kyse eettisyydestad — huijaamisen muodosta, jossa sisaltd esitetddn omana
tuotoksenasi — kun taas tekijanoikeusrikkomuksessa kyse on lain rikkomisesta — kayttaja
yleensa rikkoo lakia kayttamalla luvatta jonkun toisen henkilon tuottamaa sisaltoa. Bailey
(2013) kertoo my@s, ettd on olemassa tilanteista, joissa plagiarism ei ole tekijanoikeusrikos —
tassa tapauksessa sisallon kaytto on luvallista. On my0ds tapauksia, joissa tekijanoikeusrikos
ei ole plagiarismia.

Piratismi kuitenkin on tekijanoikeustikkomuksen muoto, silla siina kopioidaan laittomasti toisen
henkilon tyota. Nykypaivana piratismia kaytetaan esimerkiksi varastettujen kopioiden
tekemiseen elokuvista, TV-sarjoista ja peleista, ns. Piraattien tuottamiseen (FACT, c2020).
Digitaalinen piratismi levisi 90-luvun lopulla ja 2000-luvun alussa, kun ihmiset hyodyntivat
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kaverilta toiselle-menetelmaa ladatessaan valtavia maaria mediasisaltoja.
Suoratoistopalveluiden, kuten Netflixin, Spotifyn, ja Amazonin kasvu on kuitenkin hillinnyt
digitaalista piratismia Euroopassa vuosina 2017-2019 (Foster, 2019). Ihmisilld on nykyaan
paasy moniin digitaalisiin palveluihin varsin matalalla kuukausihinnalla. Tama on johtanut
siihen, ettd Netflixin kaltaisten yritysten valinen kilpailu on kasvanut, mikd puolestaan on
johtanut piratismin uuteen nousuun (Johnson, 2020 ja Stokel-Walker, 2019).

6.2 Tekijanoikeus digitaalisella aikakaudella

Tekijanoikeuslaki suojaa tiettya teosta, jonka henkild on luonut. Tekijanoikeuslaki suojaa
esimerkiksi seuraavia teosten muotoja: taiteellisia luomuksia, tieteellista ty6ta, musikaalisia
teoksia, kirjoitettuja  t6itd, elokuvia ja  televisiotuotantoja, ohjelmistoja ja
markkinointimateriaaleja (European IPR Helpdesk, 2017). Tekijanoikeussuoja kuuluu
tekijanoikeuskaytantoihin, joista vastaa oman maasi hallitus. Euroopan unioni tarjoaa
kuitenkin myos lisdsuojaa varmistaakseen, ettd kaikki EU:n kansalaiset nauttivat samoista
oikeuksista tekijanoikeuslain suojissa. The World Intellectual Property Organisation (WIPO)
vastaa tekijonoikeussuojasta 193 jAsenmaansa asukkaille.
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Moduuli 6 — Resurssi 1: Viittaa ldhteeseen, kun on sen aika

M6 R1 — Tuntisuunnitelma

Moduulin otsikko: R1 — Viittaa lahteeseen, kun on sen aika

Aktiviteettien kuvaus

Tarvittavat

materiaalit/tarvikkeet

Arviointi

TyOpajan avaus 10 min Luokkahuone, jossa on IT- | Ohjaaja arvioi osallistujien
o Aloita tyopaja esittelemalla aihe “lahdeviitteet ja laitteet; osallistumista
tekijanoikeudet”. Pyyda osallistujia kertomaan, miten ryhmatydskentelyyn ja
he kasittavat termit. Ovatko Iahdeviittaukset ja Flappitaulu ja tusseja; keskusteluihin;
tekijanoikeudet tarkeita? Mihin niita kaytetaan? Kirjaa
tarkeimpia teenmoja ja termist6a flappitaululle. Kynia ja Osallistujia rohkaistaan
e Brainstormatkaa yhdessa yleisia aiheeseen liitten muistiinpanovalineita tekemaan omia
termeja. Naita ovat esimerkiksi plagiarismi ja reilu osallistujille; muistiinpanoja oppimisen
kaytto. tueksi;
Osallistujalomake;
Aktiviteetti 1: Keskustelu 30 min Luokkahuone, jossa on IT- | Ohjaaja arvioi osallistujien

o Pyyda osallistuja maarittelemaan, mita tarkoitetaan
plagiarismilla ja piratismilla. Kirjaa yleisimmat termit
flappitaululle. Kysy osallistujilta, ovatko he itse
syyllistyneet plagiarismiin tai piratismiin? Mikali he

laitteet;

Flappitaulu ja tusseja;

osallistumista
ryhmatydskentelyyn ja
keskusteluihin;
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haluavat kertoa esimerkkeja, pohtikaa, mita
seurauksia tapauksilla on ollut tai olisi voinut olla.

o Katsokaa digitaalinen resurssi (M6 — R1) “Viittaa
l&hteeseen, kun on sen aika” [3 minutes]

o Keskustelkaa videon sisallosta osallistujien kanssa.
Lisasikd se heidan ymmarrystaan piratismista ja
plagiarismista? Muuttiko se heidan
ajatusmaailmaansa?

o Katsokaa ensimmaiset 5 minuuttia videosta “What
Acts of Piracy Can Tell Us About Us” [5 min]

o Katsottuanne videon, pohtikaa piratismia seuraavien
kysymysten avulla:

o Mista piratismissa on kyse?

o Millaisia rangaistuksia piratismitapauksissa
kaytetdan?

o Onko piratismi mielestasi luovaa toimintaa vai
vain lain kiertamista?

¢ Kirjaa ryhman vastauksia flappitaululle

Kynia ja
muistiinpanovalineita
osallistujille;

Video: M6_R1_Viittaa
lahteeseen, kun on sen aika

Video: “What Acts of Piracy
Can Tell Us About Us”:
https://www.ted.com/talks/ja

mes_arvanitakis what acts
of piracy can tell us abo

ut us

Osallistujia rohkaistaan
tekemaan omia
muistiinpanoja oppimisen
tueksi;

Aktiviteetti 2: Pieni ryhmaaktiviteetti
o Alusta aktiviteettia esittelemalla ryhmalle toinen
videolla nostettu aihe: plagiarismi.
e Katsokaa video “The punishable perils of plagiarism”
[4 min].
e Jaa osallistujat noin 4 hengen ryhmiin. Keskustelkaa
ryhmissa seuraavista aiheista:
o Maarittele plagiarismi
o Millaisia eri tyyppeja plagiarismista esiintyy?
o Onko plagiarism aina tarkoituksenmukaista?
o Listaa 5 asiaa, joilla voit valttda plagiarismia

35 min

Luokkahuone, jossa on IT-
laitteet;

Flappitaulu ja tusseja;
Kynia ja
muistiinpanovalineita

osallistujille;

Isot paperit ja tusseja joka
ryhmalle;

Ohjaaja arvioi osallistujien
osallistumista
ryhmatydskentelyyn ja
keskusteluihin;

Osallistujia rohkaistaan
tekemaan omia
muistiinpanoja oppimisen
tueksi;
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o Etsi 3 verkkosovellusta, joiden avulla voit
selvittda, onko kirjoittamasi teksti plagioitua vai
ei.

¢ Anna jokaiselle ryhmalle 15-20 minuuttia aikaa
keskustella naista aiheista ja kirjata ylos havaintojaan.

e Jokainen ryhma esittelee keskustelunsa tulokset ja
ohjaaja kirjoittaa havainnot ylds flappitaululle.

e Sulkekaa tehtava koko ryhméan kesken pohtimalla,
mitka ovat suurimmat erot piratismin ja plagiarismin
valilla.

Video: “The Punishable
Perils of Plagiarism”:
https://www.youtube.com/w

atch?v=Srjoaalxadl

Tyopajan paattdminen

o Tydpajan lopuksi pyyda osallistujia pohtimaan,
millainen heidan kasityksensa plagiarismista ja
piratismista on seka kuinka he voisivat valttaa
vahingossa toteuttamasta naita.

o Kysy osallistujilta, muuttuiko heidan nakemyksensa
piratismista ja plagiarismista tyopajan aikana.

o Johta lyhyt palautekeskustelu, jossa voit kerata
palautetta pajasta.

o Kiita osallistujia aktiivisesta osallistumisesta
tydpajaan ja paata paja.

Kokonaiskesto

minuuttia

Luokkahuone, jossa on IT-
laitteet;

Kynia ja
muistiinpanovalineita
osallistujille;

Ohjaaja arvioi osallistujien
osallistumista
ryhmatydskentelyyn ja
keskusteluihin;

Pyyda jokaista osallistujaa
kirjoittamaan 3 asiaa, jotka
he oppivat tydpajan aikana
seka 3 asiaa, jotka he
siirtavat tydhénsa nuorten
kanssa. Keraa nama asiat
muistioosi;

1 tunti 20
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M6.R1 - Aktiviteettilomake kdytannon tyopajaan

Moduuli 6, aktiviteetti 1

Ll BB (16 R1_Viittaa Iahteisiin, kun on sen aika
otsikko - =
Aktiviteetin . Aktiviteetin
otsikko Ryhmakeskustelu koodi AG6.1
Resurssin .. . Oppimisen . i .
Aktiviteettiiomake Kaytannon opiskelu

tyyppi tyyppi

Taman tehtavan jalkeen
osallistujat tietavat, mita
Aktiviteetin . Oppimistul ftarkoitetaan lahdeviitteilla ja
30 min e . .
kesto os tekijanoikeuslailla. He myo6s
havainnoivat aktiivisesti
piratismin olemassaoloa ja

siihen liittyvia ongelmia.

Aktiviteetin Aktiviteetin tarkoituksena on kehittda osallistujien ymmarrysta ongelmista,

tarkoitus joita liittyy tekijdnoikeuteen, kuten piratismi ja plagiarism. Aktiviteetti
keskittyy ensin piratismiin pohtimalla, mista piratismi saa alkunsa ja
kuinka piratismi on kehittynyt vuosien aikana.

Tarvittavat
materiaalit

Luokkahuone, jossa IT-valineet

Flappitaulu ja tusseja

Kynia ja muistiinpanovalineita osallistujille

Video: M6_R1_Viittaa Iahteisiin, kun on sen aika

Video: “What Acts of Piracy Can Tell Us About Us” :

https://www.ted.com/talks/james_arvanitakis_what acts_of piracy
can_tell_us_about us

Vaihe 1 — Kysy osallistujilta, mita plagiarism ja piratismi tarkoittavat. Kirjaa
yleisimmat termit flppitaululle. Kysy osallistujilta, onko kukaan
ryhmassa koskaan syyllistynyt plagiarismiin tai piratismiin itse?

Vaihe 2 — Katsokaa yhdessa video (M6 — R1) “Viittaa lahteeseen, kun on
sen aika [3 min]

Vaihe 3 — Keskustelkaa videon sisallésta yhdessa osallistujien kanssa.
Pyyda heitd nostamaan esiin videon paapointteja. Muuttuiko
heidan kasityksensa piratismista ja plagiarismista videon my6ta?

Vaihe 4 — Katsokaa yhdessa ensimmaiset 5min videosta “What Acts of
Piracy Can Tell Us About Us” [5 min
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Vaihe 5 — Katsottuanne videon pohtikaa yhdessa seuraavia kysymyksia:
o Mista piratismissa on kyse?
o Millaisia rangaistuksia piratismitapauksissa kaytetaan?
o Onko piratismi mielestasi luovaa toimintaa vai vain lain
kiertamista?
Keraéa vastauksia flappitaululle.

Moduuli 6, Aktiviteetti 2

(el (VT T el 5110 M6_R1_Viittaa l8hteisiin, kun on sen aika

Aktiviteetin - . . Aktiviteetin
otsikko Pieni ryhmaaktiviteetti koodi A6.2
Resurssin tyyppi Aktiviteettiiomake Oppimisen Kaytannon opiskelu

tyyppi

Suoritettuaan aktiviteetin
nuoriso-ohjaajilla on parempi
ymmarrys lahdeviitteista ja
tekijanoikeuksista. Tassa
tehtavassa keskitytaan
Oppimistul [plagiarismiin. Osallistujat

os saavat paremmat kasityksen
siita, miten monissa eri
muodoissa plagiarismia
iimenee ja kehittavat taitojaan
tunnistaa ja ehkaista
plagiarismia.

Aktiviteetin kesto 35 min

Aktiviteetin Aktiviteetin tarkoitus on nostaa osallistujien tietoisuutta plagiarismista

tarkoitus seka sen monista muodoista. Osallistujat kehittavat taitojaan kirjoittaa
materiaalia ilman plagiointia seka tutustuvat online-tyokaluihin, joita
voidaan hyddyntaa plagiarismin ehkaisemisessa.

Tarvittavat
materiaalit

Luokkahuone, jossa IT-valineet

Flappitaulu ja tusseja

Kynia ja muistiinpanovalineita osallistujille

Suuri paperi tai kartonki ja tusseja joka ryhmalle
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Vaihe 1 — Tehtavan aluksi muistuta ryhmaa toisesta videolla mainitusta
ongelmasta — plagiarismista.

Vaihe 2 — Katsokaa yhdessa video “The punishable perils of plagiarism”
[4 min].

Vaihe 3 — Jaa osallistujat noin 4 hengen ryhmiin. Ryhmissa he
keskustelevat seuraamista asioista:

1. Maarittele plagiarismi

2. Millaisia eri tyyppeja plagiarismista esiintyy?

3. Onko plagiarism aina tarkoituksenmukaista?

4. Listaa 5 asiaa, joilla voit valttaa plagiarismia

5. Etsi 3 verkkosovellusta, joiden avulla voit selvittda, onko
kirjoittamasi teksti plagioitua vai ei.

Vaihe 4 — Anna ryhmille 15-20 minuuttia aikaa keskustella aiheista. Pyyda
heita kirjaamaan keskustelunsa tulokset ylos
paperille/kartongille.

Vaihe 5 — Jokainen ryhma esittelee tyoskentelynsa tulokset myos muille.
Kirjoita tarkeimmat pointit flappitaululle.

Vaihe 6 — Sulkekaa tehtava koko ryhman kesken pohtimalla, mitka ovat

suurimmat erot piratismin ja plagiarismin valilla.
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M6.R1 - Aktiviteettilomake itsendiseen opiskeluun

Moduuli 6, Aktiviteetti 1

Moduulin otsikko

M6_R1_Viittaa lahteisiin, kun on sen aika

Aktiviteetin
otsikko

Tekijanoikeuden perusteet |Aktiviteetin

koodi SDLR6.1

Resurssin tyyppi

Itsendisen opiskelun Oppimisen

. . Itsenéinen opiskelu
resurssi tyyppi

Katsottuasi tdman videon
ymmarrat paremmin
Oppimistul ftekijanoikeuslain eri puolia ja

os osaat suhtautua kriittisemmin
hy6dyntamasi materiaalin
kayttoon.

10 min

Aktiviteetin
tarkoitus

Taman resurssin tarkoituksena on kehittaa tietamystasi tekijanoikeuslaista
ja kertoa sinulle erilaisista materiaalin kayttorajoituksista, kuten:
tekijanoikeuslaki, vapaan kayton lisenssit (creative commons) ja public
domain. Opit arvostamaan tekijanoikeuslakeja seka olemaan
tarkkaavaisempi siind, kuinka ilmaiset l1ahteet kayttdessasi materiaalia.

Tarvittavat
materiaalit

o Tietokone tai muu mobiililaite, internetyhteys
e “Copyright Basics for Teachers”:
https://www.youtube.com/watch?v=-9H6Ksp36q0&feature=emb_rel_err

Vaihe 1 — Katso video: “Copyright Basics for Teachers”

Vaihe 2 — Pohdi hetki videon sisaltéa. Mika siind on sinulle hyddyllisinta?
Vaihe 3 — Pohdi videon perusteella materiaalin kayttéa omassa
opetuksessasi. Oletko kayttanyt jotain materiaalia ilman lupaa?
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Module 6 Activity 2

(el [VF T e 51140 M6_R1_Viittaa l8hteisiin, kun on sen aika

Miksi uskomme, etta valilla

Aktiviteeti T
LR o ihan OK huijata ja Aktiviteetin SDLR6.2
otsikko koodi
varastaa?
Resurssin tyyppi ltsenaisen opl_s kelun Oplskel.un Itsendinen opiskeliu
resurssi tyyppi

Suoritettuasi taman aktiviteetin
ymmarrat paremmin
Oppimistul psykologiaa plagiarismin ja

os piratismin takana. Opit myds,
kuinka moraaliimme voidaan
vaikuttaa tapauksesta riippuen.

Aktiviteetin kesto 45 min

AU EET e Tassa videossa pohditaan, onko valilla okei huijata vahasen. Tilannetta

tarkoitus tarkastellaan moraalisten rajojen kautta. Aktiviteetin tarkoitus on rohkaista
pohtimaan psykologiaa huijaamisen ja varastamisen taustalla ja yhdistaa
nama ajatukset piratismiin ja plagiarismiin.

Tarvittavat o Tietokone tai muu mobiililaite, internetyhteys

materiaalit e Moniste “Liite 1”

“Why we think it's OK to cheat and steal (sometimes) | Dan Ariely”
:https://www.youtube.com/watch?v=nUdsTizSxSI

Vaihe 1 — Katso video: “Why we think it's OK to cheat and steal

(sometimes) | Dan Ariely”

Vaihe 2 — Pohdi hetki videon sisaltdéa ja poimi itsellesi tarkeimmat pointit.

Vaihe 3 — Tutustuttuasi videoon mieti, onko ajatuksella “valikoiva
huijaaminen ja varastaminen” jotain samaa plagiarismin ja
piratismin kanssa.

Vaihe 4 — Taydenna kysymykset liitteessa 1.
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SUFRORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA PRESENCE

Moduuli 6 Aktiviteetti 3

(el [VF T e 51140 M6_R1_Viittaa l8hteisiin, kun on sen aika

il Miksi piraatikopioita? Aktiviteettik SDLR6.3
otsikko oodi

Itsendisen opiskelun Oppimisen

Resurssin tyyppi resurssi tyyppi

Itsenéinen opiskelu

Tassa aktiviteetissa opit lisda
piratismista. Opit myos,
Oppimistul millaista piratismia esiintyy
os nykymaailmassa, josta l10ytyy
myos valtavat maarat
suoratoistopalveluita.

Aktiviteetin kesto 20 min

Aktiviteetin Aktiviteetin tarkoitus on antaa tietoa piratismista sekd pohtia, miksi ihmiset

tarkoitus harrastavat piratismia tai lataavat materiaalia laittomasti netista. Video
antaa hyvan kuvan piratismin historiasta musiikin ja videosisaltojen
parissa ja nostaa esiin miksi kuluttajat valitsevat ennemmin laittoman
lataamisen maksettujen palveluiden sijaan. Opit my0s eettisesta
piratismista.

Tarvittavat o Tietokone tai muu mobiililaite, internetyhteys
materiaalit e “Why | "Pirate" Films | Richard Misek | TEDxUniversityofKent”:
https://www.youtube.com/watch?v=ijYYiJenK 8

Vaihe 1 — Katso video: “Why | "Pirate" Films | Richard Misek |
TEDxUniversityofKent”
Vaihe 2 — Pohdi hetki videon sisaltdéa ja poimi itsellesi tarkeimmat pointit.
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M6.R1 - Vaihtoehtoiset oppimisresurssit

Moduuli 6 Resurssi 3

VCEEEIUEISILUERY V6 R1_Viittaa Iahteisiin, kun on sen aika

SESES S CCH] “NEW YouTube Copyright Policy Explained - What They're Not Telling Us
About FAIR USE!M”
Resurssin koodi [Wa(k;

Resurssin Video kertoo uusista tekijanoikeussaannoista yhdella mailman

esittely: suurimmista nettisivuista, YouTubessa. Video esittelee joitakin vinkkeja,
kuinka hyotya parhaiten reilun kayton politiikasta, joka on osa YouTuben
tekijanoikeussaantoja.

Mita saat Resurssin tarkoitus on auttaa sinua ymmartamaan tekijanoikeussaantoja
(eVaelpEllERETER paremmin. Videolla kerrotaan my6s, kuinka valttaa tekijanoikeuksiin
resurssia? liittyvid sudenkuoppia.

Resurssi on hyodyllinen erityisesti niille, jotka tyoskentelevat paljon
YouTuben parissa.

“‘NEW YouTube Copyright Policy Explained - What They're Not Telling Us
About FAIR USE!'":
https://www.youtube.com/watch?v=dz_vRw7Byml
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Moduuli 6 Resurssi 4

Moduulin otsikko

Resurssin
otsikko:

Resurssin koodi:

Resurssin
esittely:

Mita saat
kayttamalla tata
resurssia:

Linkki:

SUFRORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA PRESENCE

M6_R1_ Viittaa lahteisiin, kun on sen aika

“Plagiarism Video for Schools”

R6.4

Plagiarismilla tarkoitetaan toisen henkilén tuotoksen kayttamista ilman,
etta alkuperaiseen lahteeseen viitataan asianmukaisesti. Plagiarismia voi
tapahtua myo6s vahingossa, mutta useimmiten syyna on lahteisiin
puutteellisesti viittaaminen, tai kun henkild koettaa esittda idean
omanaan. Tama resurssi auttaa sinua ymmartamaan plagiarismin monia
tapoja paremmin ja valttdmaan plagiarismia omasasa tyossasi.

Katsottuasi videon tiedat, mita plagiarism on ja kuinka siihen voi syyllistya
vahingossa tai tarkoituksella. Opit my6s arvostamaan selkeda
I&hdeviittaustyyppia ja pitdmaan tarkasti huolta viittausten
oikeellisuudesta.

“Plagiarism Video for Schools” [LINK]:
https://www.youtube.com/watch?v=-JwFWbPotBA
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Moduuli 6 Resurssi 2 — Tekijanoikeudet digitaalisella aikakaudella

M6.R2 — Tuntisuunnitelma

Moduulin otsikko: R2 — Tekijanoikeudet digitaalisella aikakaudella

Aktiviteettien kuvaus

Kesto

Tarvittavat valineet

Arviointi

TyOpajan avaus:

e Avaa tyopaja muistuttamalla osallistujia siita, miten
vaikeaa on aina muistaa antaa arvostusta, kun sen
aika olisi — erityisesti, kun kyse on piratismista ja
plagiarismista.

o Kerro, ettd tdssa tyOpajassa keskitymme enemman
tekijanoikeuslakiin seka sen toteutumiseen talla
digitaalisella aikakaudella.

o Esittele seuraava peli osallistujille:

o Pyyda osallistujat keskelle huonetta

o Kerro, etta pelaatte pelid “tekijanoikeuden
totuus ja vale”. Oikea puoli luokasta on totta ja
vasen valetta. Osallistujat siirtyvat sille
puolelle luokkaa, jota arvelevat vaittdman
olevan.

Luokkahuone, jossa on IT-
laitteet;

Flappitaulu ja tusseja;

Osallistujaluettelo;

Ohjaaja arvioi osallistujen
aktiivisuutta seka
osallistumista
ryhmakeskusteluihin;

Tama on helppo aktiviteetti,
joka ohjaajien on helppo
toisintaa yhdessa omien
nuortensa kanssa.
Osallistujat luovat omat
tuntisuunnitelmat, joissa he
hyodyntavat harjoitusta
nuortensa kanssa;
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O

Lue vaittdma alta ja kysy, onko se totta vai
valetta. Osallistujat siirtyvat luokassa sen
mukaan, mita mieltd he ovat.

= Jos teoksen yhteydessa ei ole
copyright-merkintaa, sita ei ole
tekijanoikeussuojattu. (VALE)

» Sinun ei tarvitse virallisesti rekisteroitya
saadaksesi toillesi tekijanoikeuden
Euroopassa. (TOTTA)

= Jos sisallon kaytdsta ei peritd maksua,
voi sita kayttaa vapaasti. (VALE)

= Copyright-merkki © ja vuosiluku
tarkoittaa, etta teos on
tekijanoikeussuojattu (TOTTA)

= Jos teoksen tekija on antanut luvan
kayttaa teosta jossain muussa
yhteydessa, ei teoksen kaytto ole
tuolloin tekijanoikeusrikos. (TOTTA)

Kerro oikea vastaus jokaisen kysymyksen
jalkeen.

Pelin paatteeksi pitdkaa lyhyt palautekeskustelu,
jossa osallistujat kertovat, miutéd he oppivat pelista.

Aktiviteetti 1: Keskustelu

Katsokaa videoresurssi (M6 — R2) “Tekijanoikeudet
digitaalisella aikakaudella! [3 min]

Keskustelkaa videon sisallosta yhdessa osallistujien
kanssa ja pyyda heitad kertomaan omin sanoin
tekijanoikeudesta. Muuttuiko heidan kasityksensa
videon aikana?

20 min

Luokkahuone, jossa on IT-
laitteet;

Flappitaulu ja tusseja;

Ohjaaja arvioi osallistujen
aktiivisuutta seka
osallistumista
ryhmakeskusteluihin;

Osallistujia pyydetaan
tekemaan omia

139



e Mita taloudellisia ja moraalisia oikeuksia suojataan
tekijanoikeuslailla?

o Keskustelkaa siita, kuinka the World Intellectual
Property Organisation (WIPO) EU:n lait ja kansalliset
lait suojaavat tekijanoikeutta.

o Kysy osallistujilta, tulisiko heista verkossa ja
todellisessa eldmassa julkaistavilla teoksilla on
erilaisia tekijanoikeuslakeja?

¢ Kirjaa keskustelun tuloksia flappitaululle.

Kynia ja
muistiinpanovalineita
osallistujille;

Video:
M6_R2_Tekijanoikeudet
digitaalisella aikakaudella

muistiinpanoja oppimisen
tueksi;

Aktiviteetti 2: Pieni rynmaaktiviteetti

1.

Jaa osallistujat pienempiin n. 4 hengen
ryhmiin. Ryhmissa he paasevat
keskustelemaan parhaista tavoista
ehkaista tekijanoikeusrikkomuksia.
Jokaisella ryhmalla on 10-15 minuuttia
aikaa keskustella aiheesta.
Keskustelunsa tuloksia he kirjaavat
ylés saamalleen paperille.
Jokainen ryhma esittelee
keskustelunsa tulokset muille. Ohjaaja
kirjaa pointteja flappitaululle.
Aktiviteetin paatteeksi ota esille
seuraavat nelja tapaa ehkaista
tekijanoikeusrikkomuksia ja pohtikaa
yhdessa, mita plussia ja miinuksia
nailla voisi olla.

a. Ole luova

b. Tieda, mita reilu kayttd

tarkoittaa

30 min

Luokkahuone, jossa on IT-
laitteet;

Flappitaulu ja tusseja;
Kynia ja
muistiinpanovalineita

osallistujille;

Isot paperit tai kartongit ja
tusseja ryhmille;

Ohjaaja arvioi osallistujen
aktiivisuutta seka
osallistumista
ryhmakeskusteluihin;

Osallistujia pyydetaan
tekemaan omia
muistiinpanoja oppimisen
tueksi;
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c. Harjoittele myos lainausten
kayttoa, kun kirjoitat jonkun
muun tuottamaan materiaaliin
pohjautuvaa tyota

d. Internetista I0ytyva materiaali
on lahes aina
tekijanoikeussuojattua. Ole siis
tarkkana kayttdessasi
materiaalia netista!

TyOpajan lopetus 5 min Luokkahuone, jossa tuolit | Ohjaaja arvioi osallistujen
on asetettu puoliympyraan; | aktiivisuutta sekd
osallistumista

o Tydpajan paatteeksi pyyda osallistujia pohtimaan
omaa ymmarrystaan tekijanoikeuksiin liittyen.

o Kysy osallistujilta, muuttuiko heidan kasityksensa , "Kynla Ja,_ i ryhmakeskusteluihin;
e . . . e muistiinpanovalineita
tekijanoikeuksista taman tybpajan myota. e R L
osallistujille; Pyyda osallistujia

Pitakaa lyhyt palautekeskustelu. Kirjaa ylos
* faxaa yny: palautexesku Jaay kirjoittamaan ylds 3 asiaa,

kehitysideoita.
(.a. I vl e.OI ?. . . . e jotka he oppivat tydpajassa
o Kiita osallistujia aktiivisesta osallistumisesta ja paata seka 3 asiaa, jotka he aikovat
tyopaja. ’

ottaa mukaansa tyohon
nuorten kanssa. Kirjoita tama
asiat muistiin myos itsellesi.

Kokonaiskesto 1 tunti 15
min
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M6.R2 - Aktiviteettilomakkeet kdytannon tyépajaan

Moduuli 6, Aktiviteetti 3

|V T e 511 M6_R2_Tekijanoikeudet digitaalisella aikakaudella

Aktiviteetin i Aktiviteetin
otsikko Ryhmakeskustelu koodi A6.3
Resurssin tyyppi Aktiviteettiiomake Oﬂ&?:en Kaytannon opiskelu
Taman aktiviteetin myota
osallistujilla on hyva yleiskuva
tekijanoikeuslaista, mika
. kehittda heidan ymmarrystaan
20 min Oppgzlstul taloudellisesta ja eettisesta
moraalista, joka
tekijanoikeuksiin liittyy. He
oppivat myos lisda kansallisista
ja kansainvalisista
tekijanoikeussuojista.

Aktiviteetin Aktiviteetin tarkoitus on rakentaa syvempi ymmarrys tekijanoikeuslaista ja
tarkoitus erityisesti tekijanoikeuksista. Osallistujat oppivat myds tunnistamaan
tahoja, jotka suojaavat heidan oikeuksiaan tekijanoikeuslain avulla.

Tarvittavat
materiaalit

Luokkahuone jossa on IT-laitteet osallistujille

Flappitaulu ja tusseja

Kynia ja muistiinpanovalineita

Video: M6_R2_Tekijanoikeudet digitaalisella aikakaudella

Vaihe 1 — Katsokaa yhdessa digitaalinen resurssi (M2 — R2)
“Tekijanoikeudet digitaalisella aikakaudella” [3 min]

Vaihe 2 — Keskustelkaa videon sisalldstd yhdessa osallistujien kanssa ja
pyyda heitd kertomaan omin sanoin tekijanoikeudesta. Muuttuiko
heidan kasityksensa videon aikana?_Mita taloudellisia ja
moraalisia oikeuksia suojataan tekijanoikeuslailla?
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Vaihe 3 — Keskustelkaa siitd, kuinka the World Intellectual Property
Organisation (WIPO) EU:n lait ja kansalliset lait suojaavat
tekijanoikeutta.

Vaihe 4 — Kysy osallistujilta, tulisiko heista verkossa ja todellisessa
eldmassa julkaistavilla teoksilla on erilaisia tekijanoikeuslakeja?

Kirjaa vastaukset flappitaululle.

Moduuli 6, Aktiviteetti 4

|V T e 511 M6_R2_Tekijanoikeudet digitaalisella aikakaudella

Aktiviteetin - . . Aktiviteetin
otsikko Pieni ryhmaaktiviteetti koodi A6.4

Resurssin tyyppi Aktiviteettiiomake Oﬂxp,;n;:en Kaytannon opiskelu
Taman aktiviteetin suoritettuaan
nuoriso-ohjaajilla on

. erinomainen ymmarrys

Aktiviteetin kesto 30 min Oppg'sw' tekijanoikeusrikkomuksista
seka siita, miten niita esiintyy.
Osallistujat oppivat myés,
kuinka ehkaista
tekijanoikeusrikkomuksia.

Aktiviteetin Osallistujat oppivat, millaisia seurauksia tekijanoikeusrikkomuksilla voi
tarkoitus olla, ja miksi tekijanoikeuslaki on niin tarked. He myo6s oppivat erilaisia
keinoja ehkaista tekijanoikeusrikkomuksia.

Tarvittavat
materiaalit

Luokkahuone, jossa on IT-laitteisto

Flappitaulu ja tusseja

Isot paperit tai kartongit ja tusseja joka ryhmalle
Kynia ja muistiinpanovalineita joka ryhmalle

Vaihe 1 — Jaa osallistujat noin 4 hengen ryhmiin. Kerro, etta heidan on
ryhmissa tarkoitus keskustella keinoista valttaa
tekijanoikeusrikkomuksia.

Vaihe 2 — Anna jokaiselle ryhmalle aikaa 10-15 minuuttia keskustella
aiheesta ja kirjata havaintonsa ylds paperille.

Vaihe 3 — Jokainen ryhma esittelee havaintonsa myds muille. Ohjaaja
kirjaa flappitaululle vastauksia.
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Vaihe 4 — Aktiviteetin paatteeksi esittele nelja tapaa ehkaista
tekijanoikeusrikkomuksia. Kirjoittakaa niiden alla hyvat ja huonot
puolet kustakin tavasta.

a. Ole luova

b. Tieda, mita reilu kayttd tarkoittaa

c. Harjoittele myds lainausten kayttoa, kun kirjoitat
jonkun muun tuottamaan materiaaliin pohjautuvaa
tyota

d. Internetista I0ytyva materiaali on Iahes aina
tekijanoikeussuojattua. Ole siis tarkkana
kayttdessasi materiaalia netista!

M6.R2 — Aktiviteettilomake itsendiseen opiskeluun

Moduuli 6 Aktiviteetti 3

|V T e 511 M6_R2_Tekijanoikeudet digitaalisella aikakaudella

. . Mita mielta olet .. .
Aktiviteetin tekijanoikeuslaista? | Kuviteetin SDLR6.3
otsikko koodi

Itsendisen opiskelun Oppimisen

Resurssin tyyppi Itsendinen opiskelu

resurssi tyyppi
Suoritettuasi taman aktiviteetin
sinulla on parempi ymmarrys
tekijanoikeuslaista seka siitam
Oppimistul kuinka se voi vaikuttaa yritysten
75 min os luovuuteen seka verkossa, etta

tosimaailmassa. Opit myo6s
lisaa tekijanoikeuslaista seka
omista mielipiteistasi siihen
liittyen.

Aktiviteetin Taman aktiviteetin my6ta saat tietoa kahdesta eri perspektiivista liittyen
tarkoitus tekijanoikeuslakiin. Opit, mita syotya tekijanoikeudesta on sinulla ja muille
sisallontuottajille.
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Tarvittavat o Tietokone tai mobiililaite, internetyhteys
materiaalit e Lomake, liite 2

e Video 1: “How the Internet and Copyright Fuel Creativity | Casey
Fiesler | TEDxCU”: https://www.youtube.com/watch?v=vEH9I-
29PYk

e Video 2: “Copyright is Brain Damage | Nina Paley |
TEDxMaastricht”:
https://www.youtube.com/watch?v=XO9FKQAXxWZc

Vaihe 1 — Katso ensin video: “How the Internet and Copyright Fuel
Creativity | Casey Fiesler | TEDxCU”. Pohdi hetki videon sisalt6a
ja mieti, mika siind on sinulle itsellesi tarkeinta.

Vaihe 2 — Katso seuraava video: “Copyright is Brain Damage | Nina Paley
| TEDxMaastricht”. Pohdi hetki videon sisaltéa ja mieti, mika
siina on sinulle itsellesi tarkeinta.

Vaihe 3 — Mieti videoilla esitettyja erilaisia mielipiteita. Mika
tekijanoikeuden muoto sopii sinulle parhaiten? Mita mielta olet
isyysoikeudesta ja tekijanoikeudesta?

Vaihe 4 - Pohdi tuntemuksiasi tayttamalla tyoskentelylomake, liite2.

145



SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

M6.R2 - Vaihtoehtoiset oppimisresurssit

Moduuli 6, Resurssi 5

Moduulin otsikko

M6_R2_Tekijanoikeudet digitaalisella aikakaudella

Resurssin “Intellectual Property and Social Media”
otsikko:

Resurssin koodi: RaR}

Resurssin Suurin osa luomuksistamme aina valokuvista meemeihin ja logoihin, on
esittely: jaettu sosiaaliseen median. Mita se tarkoittaa tekijanoikeudellisesta

nakokulmasta? Omistavatko sisiaalisen median sivustot tekijanoikeutesi?
Voivatko some-sivuston tekijanoikeussaannot voittaa todellisen elaman
lait? Lue artikkeli ja opi lisaa siita, mita tyollesi tapahtuu, kun se jaetaan
internetissa.

Mita saat Luettuasi artikkelin opit lisaa oikeudestasi tuottamaasi sisaltoon, joka on
V= EERETERT jaettu verkossa. Opit huolehtimaan enemman ennen sisallon jakamista

resurssia: verkkoon ja tiedostat paremmin, mihin luomuksiasi voidaan kayttaa.

Luettuasi artikkelin keksi aktiviteetti, jota voit kayttdd omien nuortesi
kanssa jakaaksesi artikkelista oppimasi tiedon myés heille.

Linkki: “Intellectual Property and Social Media”:
http://www.iprhelpdesk.eu/blog/intellectual-property-and-social-media
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Liite 1 — Plagiarismi ja piratismi — Valikoiva varastaminen

Onko plagiarism mielestéasi vaérin? Onko piratismi mielestési vaarin?
Miksi/miksi ei? Miksi/miksi ei?

Nimeé& samankaltaisuuksia ja Nimeé& samankaltaisuuksia ja
erilaisuuksia plagiarismin ja erilaisuuksia piratismin ja
varastamisen valill&: varastamisen valill&:

147



SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

Omaa pohdintaasi plagiarismista, piratismista ja valikoivasta varastamisesta:
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Liite 2 — Pohdistaasi taiteellisesta omaisuudestasi

Estaako tekijanoikeuslaki yritysten luovuutta vai kehittaako se sita?

Katso video “How the Internet and Copyright Fuel Creativity”. Mité tunteita video sinussa
heréattaa?

Katso seuraava video “Copyright is Brain Damage”. Mitd mielté olet tekijédnoikeuslaista
tdman videon jalkeen? Muuttuiko mielipiteesi?
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Mitéa hyotydja tekijdnoikeuslaista on:

Mité haittoja tekijdnoikeuslaista on:

Pohdi tekijanoikeuslakia itse

Olet tehnyt luovan teoksen (laulu, novella, taideteos, video jne). Kuvittele elévési

tdydellisessé maailmassa, jossa voit valita, millainen tekijénoikeus teostasi suojaa.

Kuvaile tdhén tekijédnoikeussuojaa, jollaisen teoksellesi antaisit.:




MODUULI 7 - MEDIALUKUTAITO

Johdanto

Medialukutaidolla tarkoitetaan kykya lukea, mutta my6s identifioida erilaisia medioita ja ymmartaa
niiden lahettamia sanomia. Se on tarkea taito jokapaivaisessa elamassamme — saamme
informaatiota lukuisista eri lahteistd, joten kuinka voimme tietda, mika niista on luotettava?

Nuoret kayttavat valtavia maaria erilaista mediaa paivittain. Naista valtaosa on jotain aivan muuta,
kuin perinteinen media, kuten sanomalehdet, televisio ja radio. Tiedon lahteena saatetaan kayttaa
viraalivideota, meemia tai postausta sosiaalisessa mediassa sen sijaan, etta tietoa etsittaisiin
luotettavien henkildiden tekemista artikkeleista. (Common sense media, 2019).

Kaikella medialla on joka tapauksessa yksi yhteinen asia: joku on luonut sen. Sen ymmartaminen,
miksi jokin mediassa vastaan tuleva sisaltd on tehty, on tarked perusta medialukutaitolle.
Jokaisella sisallontuottajalla on oma nakokulmansa — tadman asian ymmartaminen auttaa
tunnistamaan erilaisia tapoja ndhda maailma ja arvostamaan erilaisia perspektiiveja (Common
sense media, 2019). On myds hyva muistaa, ettei aivan kaikki mita internetissa tulee vastaan ole
totta.

TRACES-projektiin  kehitetyn materiaalin avulla nuoret oppivat mediakriittisyytta ja
medialukutaitoa. He oppivat myds pohtimaan omaa kaytdstddn mediassa, sekd kuinka luoda
vastuullista sisaltoa itse.

1.1 Kuinka kehittaa kriittista ajattelua

Vaikka meemien, videoiden ja Instagramin tarinoiden selailu vaikuttaa hauskalta ja
viihdyttavalta ajanvietteelta, uutisten lukeminen tai katsominen on myos tarkeaa. Perustietoon
kuuluu tietdd, mitd maailmalla ymparilldmme tapahtuu. Keskisteleminen paivittaisista uutisista
on erinomainen tapa kehittaa tapaa, jolla sina ja muut ihmiset naette maailman!

Tassa on muutamia kysymyksia, joiden avulla voit selvittda, onko sisaltd luotettavaa:
Kuka teki sen?
Miksi se on tehty?
Kenelle viesti on tarkoitettu?
Mita on jatetty ulkopuolelle?
Mita artikkeli saa sinut tuntemaan ja miksi?

Opi verkkokursseillamme “Ettei sinua huijaittaisi” ja “mainosten maailmassa”, miten sinuun
yritetdan vaikuttaa.
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1.2 Media vaikuttaa tapaamme ajatella

Kohtaamme valtavia maaria mediaa joka paiva. Asiat, joita ndemme lehdissa, netissa,
televisiossa tai julisteissa vaikuttavat ajatuksiimme ja kayttaytymiseemme, vaikka emme itse
huomaisi sita. Kuvat ihmisista lehdissa, televisiossa, elokuvissa ja mainoksissa luovat helposti
mielikuvan siita, ettad kuva jota media luo, on se malli, jolta meidan tulisi nayttaa tai millaisia
tuotteita meidan tulisi omistaa. Tdman vuoksi on tarkeda tunnistaa, kun joku koettaa vaikuttaa
kaytokseemme ja tietaa, kuinka vastustaa ilmiota.

Medialla on my6s mahdollisuus paattaa itse, millaista informaatiota meille annetaan ja miten.
Sita kautta se muovaa kasitystamme maailmasta ja miltd ymparillamme tapahtuvat asiat meista
tuntuvat. Hyva medialukutaito auttaa meité tunnistamaan vaaraa informaatiota ja vihapuhetta.
Se auttaa meitd my6s suojautumaan tdmankaltaisilta uhkilta. (OKM 2019).

Lihteet

Artikkelit

Hamalainen, 2017, YLE, Kuusi somepostausta jotka tulivat tekijalleen kalliiksi, retrieved
December 2019 on https://yle.fi/uutiset/3-9591462

OKM 2019, Salomaa & Palsa, Medialukutaito suomessa, retrieved March 2020
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161951/OKM 2019 37.pdf?sequence
=1&isAllowed=y

Online-lahteet

Common sense media, 2019. What is media literacy and why is it important? Retrieved
December 2019 on https://www.commonsensemedia.org/news-and-media-literacy/what-is-
media-literacy-and-why-is-it-important

Mediataitokoulu, 2016. Onko tama totta? -material, retrieved december 2019 on
https://www.mediataitokoulu.fi/index.php?option=com content&view=article&id=1098:onko-
tama-totta-tyokaluja-lahdekritiikkiin-ja-median-luotettavuuden-punnintaan

IFLA, 2017. Kahdeksan keinoa tunnistaa valeuutinen -material, retrieved december 2019 on
https://www.helmet.fi/fi-
Fl/Tapahtumat ja vinkit/Vinkit/Kahdeksan keinoa tunnistaa valeuutinen(127227)
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Moduuli 7 — Resurssi 1: Ettei sinua huijattaisi

Kaytannon tydpaja

M7 R1 — Tuntisuunnitelma

Moduulin otsikko: Medialukutaito — Ettei sinua huijattaisi

Aktiviteetin kuvaus Tarvittavat Arviointi

materiaalit/tarvikkeet

TyOpajan avaus: 5 min Luokkahuone, jossa Osallistuminen ryhmatydskentelyyn
tietokone ja videotykki;

o Tervetuloa! Tandan puhutaan vahan uutisista ja
medialukutaidosta. Tehtavia tehddan ryhmissa, limoittautumislomake:

mutta ei ihan viela jakauduta niihin. 10 min

Aktiviteetti 1: Keskustelu

Keskustelkaa koko Iluokan kanssa heidan
uutisten lukemisestaan.
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Aktiviteetti 2: Voiko I&hteeseen luottaa? 30 min Luokkahuone, jossa Informaatiolukutaidon kehitys;

e Jaa luokka pienempiin ryhmiin (3-5hl5) tietokone ja videotykki; S o

e Ryhmissé oppilaat pohtivat, onko heidan S ) Osallistuminen ryhmatyoskentelyyn

saamansa uutisartikkeli luotettava tiedonléhde. Uutisjutut jokaiselle ryhmalle;
Alypuhelimet, tabletit tai
tietokoneet;
Kynia ja paperia joka
ryhmaan;

Aktiviteetti 3: Klikkaa tasta! 15min Luokkahuone, jossa Osallistuminen ryhmatydskentelyyn;

o Keskustelkaa ryhmissa klicbait-otsikoista ja

hyvista otsikoista. Mita eroa niilla on?

tietokone ja videotykki;

Osallistujat oppivat, mita eroa on
otsikoilla.
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Aktiviteetti 4: Tee oma tarinasi! 20 min Luokkahuone, jossa Ryhmatyétaitojen kasvu;
tietokone ja videotykki;

e Ryhmét kirjoittavat omat uutisjuttunsa valmiiden Kirjoitustaidot;

uutiskuvien pohjalta. Juttuihin keksitddn myos
otsikot; klickbait ja hyva otsikko.

Ennakkoon valitut uutiskuvat,
joista ryhmat valitsevat; Eri osien ymmartaminen uutisjutuissa;

Kynia ja paperia

Tybpajan lopetus 10 min Luokkahuone, jossa
tietokone ja videotykki;

Mita opit tanaan? Pyyda oppilaita kertomaan
kukin vuorollaan.

Kesto 2 tuntia
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

M1 R1 - Aktiviteetti lomake kdytannon tydpajaan

Moduuli 7 — Aktiviteetti 1

Moduulin otsikko Ettei sinua huijattaisi
Aktiviteetti Keskustelu Aktiviteettik A17.
oodi
Resurssi Aktiviteettiiomake O?;'::::m Kaytannon oppitunti

Oppimistul |Paivan aiheeseen tutustuminen
os

Kesto 10 min

Aktiviteetin Lammitella tulevia aktiviteetteja varten ja jakautua ryhmiin.
tarkoitus

AU CEESE R Luokkahuone, jossa tietokone ja videotykki;
tarvittavat Ettei sinua huijattaisi-Powerpoint;
materiaalit

Ohjeet Vaihe 1: Avaa tyOpaja ja toivota kaikki tervetulleiksi

Vaihe 2: Keskustelkaa koko luokan kanssa seuraavista:
Misté& luette uutisia?

Keskusteletteko aiheista ystavienne tai perheen kesken?
Kuinka usein luet uutisia?

Misté aiheista on viime péaivien aikana puhuttu mediassa?

Vaihe 3: Jaa luokka 3-5 hengen ryhmiin. Tarvitset 5 ryhmaa (tai
niin monta, kuin olet tulostanut artikkeleita aktiviteettia 2 varten).
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

Moduuli 7 — Aktiviteetti 2

Moduulin otsikko M7 R1 Fake news!
i | Voiko lhteeseen luottaa? Akti;’::iet“k A2.7.
Resurssi Aktiviteettiiomake Opiskel.un Kaytannon opiskelu
tyyppi
Kesto 30 min Oppiczzistul Olsg’i:ttaar\\:zjotig]:: Tag?::n

Aktiviteetin Opi, kuinka selvitdt, onko lukemasi artikkeli luotettava vai ei. Tehtdvéssa
tarkoitus kéytetédén oikeita uutisjuttuja.

Aktiviteetti perustuu ohjeistukseen, jonka on luonut International

Federation of Library Associations and Institutions.

AUUVEETESE R Luokkahuone, jossa tietokone ja videotykki;
tarvittavat Ettei sinua huijattaisi-Powerpoint;
materiaalit Ennakkoon valitut lehtiartikkelit joka ryhmalle;
Kynia ja paperia;
Alypuhelimet, tabletit tai muut laitteet joilla paasee nettiin;

Vaihe1: Anna jokaiselle ryhmélle oma artikkeli luettavaksi. Voit kayttaa
nettisivuilta 106ytyvié artikkeleita tai etsid omia eri lahteista. Hyvia
artikkeleita voit etsid seuraavista kategorioista: aprillipila, harhaanjohtava
informaatio, valeuutinen, clickbait ja iltapaivalehden juttu.

Vaihe 2: Luettuaan artikkelit jokainen ryhma kirjoittaa ylés vastaukset
seuraaviin kysymyksiin. He voivat etsia tarvittaessa tietoa netista.

1. Tarkasta taustat
Kuka on julkaissut artikkelit? Millaisesta mediasta on kyse? Missa sita
julkaistaan? Kuka on paatoimittaja?

2. Sopiiko otsikko juttuun?
Lue koko juttu. Kertooko otsikko hyvin sisalldsta vai onko se klikkiotsikko?

3. Kuka kirjoitti artikkelin? Keita siihen on haastateltu?
Etsi tietoa artikkelissa mainituista henkilGista ja arvioi, ovatko he
luotettavia.

4. Milloin juttu on julkaistu?
Vanhentunut uutinen ei valttdmatta ole en&aa ajankohtainen.
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

5. Onko se pilaa?
Outo juttu voi joskus olla myds pilaa.

6. Tarkasta asenteesi!
Vaikuttavatko omat ennakkoasenteesi arviointiisi?

7. Tutki muita lahteita.

Loydatkod vastaavaa tietoa myds muista lahteistd? Onko kukaan muu
tehnyt julkaisua samasta aiheesta?

Vaihe 8: Kaykaa yhdessa lapi jokaisen ryhman vastaukset tehtaviin.
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

Moduuli 7 — Aktiviteetti 3

Moduulin . . ..
otsikko Ettei sinua huijattaisi
Aktiviteetti Klikkaa tastal Aktiviteettik A37.
oodi
Resurssi Aktiviteettilomake Opiskelun Kaytannon tyopaja
tyyppi
. Oppia medialukutaitoa ja
Kesto 15 min Opp:;lstul uutisjuttujen osia

Aktiviteetin Oppia, millaisia eroja on hyvillé ja huonoilla otsikoilla.
tarkoitus

AU CEESE R Luokkahuone, jossa tietokone ja videotykki;
tarvittavat Ettei sinua huijattaisi-Powerpoint;
materiaalit

Ohjeet Vaihe 1: Pyyda osallistujia keskustelemaan ryhmissa:
Millainen on mielestasi hyva otsikko?

Mita ovat klikkiotsikot?

Miksi niita kaytetaan?

Missa olet nahnyt klikkiotikoita?

Myés kuvaa voidaan kayttaa kiinnittdmaan huomiota otsikon
liséksi. Voiko kuvalla johtaa harhaan?

Vaihe 2: Kay vastaukset Iapi ryhman kanssa.
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

Moduuli 7 — Aktiviteetti 4

Moduulin otsikko Ettei sinua huijattaisi
Aktiviteetti Tee oma tarinasi Aktiviteettik A4T.
oodi
Resurssi Aktiviteettilomake O':;;';e;i“" Kaytannon tyopaja

Lisatd ymmarrysta siita,
Oppimistul | millaisia artikkelit ovat ja mita

20 min .
os osia siihen kuuluu.

Aktiviteetin Oppia, mité osia artikkeli sisdltda; otsikon, kuvan ja artikkelin. Liséta
tarkoitus ryhmétydtaitoja.

AU CEESE R Luokkahuone, jossa tietokone ja videotykki;
tarvittavat Ettei sinua huijattaisi-Powerpoint;
materiaalit Kynia ja paperia;

Tulostetut kuvat artikkeleiden pohjaksi;

Ohjeet Vaihe 1: Pyyda ryhmia valitsemaan itselleen kuvat. Nama kuvat
toimivat artikkelin pohjana.

Vaihe 2; Ryhmat tekevat oman uutisjutun kuvien pohjalta:

1. Valitse kuva

2. Mita kuvassa tapahtuu? Missa se on otettu? Millainen tarina
kuvaan liittyy? Mita haluaisit sanoa lukijoille?

3. Keksi kuvalle kaksi otsikkoa: totuudenmukainen ja klikkiotsikko.

Vaihe 3: Kaykaa tulokset 1api muun ryhman kanssa.
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Moduuli 7 — Resurssi 2 — Mainosten maailmassa

Kaytannon tydpaja

M7 R2 — Tuntisuunnitelma

Moduulin otsikko: Informaatiolukutaito — Mainosten maailmassa

Aktiviteetin kuvaus Kesto Tarvittavat materiaalit/tarvikkeet

Tybpajan avaus: 5 min Luokkahuone, jossa on tietokone ja
e Tanaan tutustumme siihen, miten videotykki;
mainokset vaikuttavat meihin joka Osallistujalista:
paiva. Taman paivan aiheena on 10 min

mainostus sosiaalisessa mediassa. Mainosten maailmassa-powerpoint;

o Toitd tehddan tanaan ryhmissa. Jaa

luokka 3-5 hengen ryhmiin.

Aktiviteetti 1: Keskustelu

Arviointi

Osallistuminen
ryhmatyoskentelyyn;
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Keskustelkaa  ryhmissa

annetuista

aiheista. Purkakaa keskustelu yhdessa.

Aktiviteetti 2: Vaikuttajamarkkinointi 15min Luokkahuone, jossa on tietokone ja Osallistuminen
videotykki; ryhmatyoskentelyyn;

* Jokainen ryhma tutustuu Mainosten maailmassa-powerpoint; Ymmarrys siitd, mita on
vaikuttajamarkkinointiin ja sille vaikuttajamarkkinointi;
asetettuihin saantoinin itsenaisesti. Alypuhelimet tai tabletit;

Kynia ja paperia;
Aktiviteetti 3: Mainosanalyysi 20 min Luokkahuone, jossa on tietokone ja Osallistuminen
videotykki; ryhmatyoskentelyyn;

* Jokainen ryhma etsii yhden Alypuhelimet tai tabletit; Vaikuttajamarkkinointi-konseptin
vaikuttajamarkkinointia hyddyntavan syvempi ymmartaminen;
mainoksen netisti. He analysoivat sita Kynia ja paperia;
esimerkkikysymysten avulla ja
esittelevat mainoksensa muulle
luokalle.

Tybpajan lopetus 15 min Luokkahuone, jossa on tietokone ja
Tydpajan paatteeksi jokainen ryhma videotykki;

tekee oman mainoksen, jossa

hyédynnetaan elementteja, jotka on

Alypuhelimet tai tabletit;
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& SOCTAL MEDIA PRESENCE

opittu tdnaan. Kaykaa mainokset lapi Kynia ja paperia;
yhdessa.

Kokonaiskesto 1 h 5min
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Moduuli 7 — Aktiviteetti 5

Moduulin otsikko

Aktiviteetti

Resurssi

Kesto

Aktiviteetin
tarkoitus

Aktiviteetissa
tarvittavat
materiaalit

Ohjeet

SUFFORTING YOUTH TO FANAGE THEIR DIGITAL & SOCIAL ME

Mainosten maailmassa

Keskustelu Akt|V|tet.=.tt|k A5.7.
oodi
Aktiviteettilomake OP'SL‘S:”WV Kaytannon opetus
. Paivan aiheeseen
. Oppimistul .
10 min os paneutuminen

Péivén tehtéviin virittdytyminen. Ymmarrys siitd, miten markkinoinnilla
vaikutetaan paéatdksiimme joka péiva.

Luokkahuone, jossa on tietokone ja videotykki;

Mainosten maailmassa-powerpoint;

Vaihe 1: Toivota kaikki tervetulleiksi ja jaa oppilaat 3-5 hengen
ryhmiin. Voit halutessasi vetaa keskusteluosion myés koko
luokalle yhteisesti, ja jakaa oppilaat ryhmiin vasta taméan osion
jalkeen.

Vaihe 2: Keskustelkaa ryhmissé seuraavista aiheista:

Missa olet ndhnyt mainoksia viime aikoina?

Mita sosiaalisen median kanavia kaytat?

Millaisesta siséllosta siella nautit?

Vaihe 3: Anna jokaisen ryhman kertoa omista vastauksistaan
yleisesti sen jalkeen, kun he ovat keskustelleet aiheesta ryhmissé.
Tuliko vastaan yllatyksia? Jos oppilaat eivat ole kovin puheliaita,
voit pitada viittausdédnestyksen muutamasta itse paattdmastéasi
alustasta.

Vaihe 4: Vaihda seuraavaan diaan. Keskustelkaa ryhmisséa
aiheista:

Mita on tuotesijoittelu?

Missé olet nahnyt tuotesijoittelua?

Miksi sité kaytetddn markkinoinnissa?

Vaihe 5: Purkakaa keskustelu yhdessa.
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

Moduuli 7 — Aktiviteetti 6

Moduulin otsikko Mainosten maailmassa
Aktiviteetti Vaikuttajamarkkinointi Akt';’:::ftt'k AB.7.
Resurssi Aktiviteettiiomake Opls:s:utyy Kaytannon opetus

Ryhmatyoskentelytaidot seka
syvempi ymmarrys
mainonnasta sosiaalisessa
mediassa.

Oppimistul
os

15 min

Aktiviteetin Saada nuoret keskustelemaan vaikuttajamarkkinoinnista ja ymmértdméaén
tarkoitus sen konseptin.

AU CEESE R Luokkahuone, jossa on tietokone ja videotykki;
tarvittavat Mainosten maailmassa-powerpoint;
materiaalit Kynia ja paperia;

Alypuhelimet tai tabletit;

Ohjeet Vaihe 1: Keskustelkaa ryhmissa lyhyesti:
Missa olet nahnyt vaikuttajamarkkinointia?

Vaihe 2: Kaykaa lapi ryhmissa loydetyt esimerkit.

Vaihe 3: Tutustukaa ryhmassa kuluttajasuolajautakunnan ohjeisiin
vaikuttajamarkkinoinnin suhteen. Kirjoittakaa yl6s saannot
vaikuttajamarkkinoinnille taman perusteella.

Tiedon etsimiseen voi kdyttda puhelimia tai tabletteja.

o Vaihe 4: Kaykaa vastaukset Iapi koko luokan kesken.
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

Moduuli 7 — Aktiviteetti 7

Moduulin otsikko Mainosten maailmassa
Aktiviteetti Mainosanalyysi Aktiviteettik ATT.
oodi
Resurssi Aktiviteettiiomake Opls;s:utyy Kaytannon opetus
Obbimistul Syventaa ymmarrysta
Kesto 20 min ppos vaikuttajamarkkinoinnista

Aktiviteetin Kehittaa ryhmétybskentelytaitoja, lisdtd ymmaérrystd mainostamisen
tarkoitus vaikutuksista ja keinoista seké rohkaista esiintyméén luokan edessa.

AU CEE SRR Luokkahuone, jossa on tietokone ja videotykki;
tarvittavat Mainosten maailmassa-powerpoint;
materiaalit Kynia ja paperia;

Alypuhelimet tai tabletit;

Ohjeet e Vaihe 1: Jokainen ryhma etsii mainoksen, jossa
hyddynnetééan vaikuttajamarkkinointia. Tama voi olla
esimerkiksi kaupallinen yhteistyd Youtubessa tai
Instagramissa. He tutustuvat mainokseen ja vastaavat sen

pohjalta seuraaviin kysymyksiin:

Mika tuote tai palvelu on kyseessa?

Kuka on kohderyhméaa?

Mita keinoja on kaytetty kuluttajan motivoimiseksi ostamaan tama
tuote tai palvelu?

Kuinka kaupallisesta yhteistydsta on kerrottu tédssa tapauksessa?

e Vaihe 2: Kdykaa mainokset l&pi koko ryhmén kanssa.
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

Moduuli 7 — Aktiviteetti 8

Moduulin otsikko Mainosten maailmassa
Aktiviteetti Tybpajan paatos Aktiviteettik A8.7.
oodi
Resurssi Aktiviteettiiomake Opls:s:utyy Kaytannon opetus
Kesto 15 min Oppgzlstul Paivan paketointi

Aktiviteetin Kehittda ryhmétyotaitoja, pitééd hauskaa ja pdésta tekeméén luovia asioita
tarkoitus itse.

AUUVEEHESE R Luokkahuone, jossa on tietokone ja videotykki;
tarvittavat Mainosten maailmassa-powerpoint;
materiaalit Kynia ja paperia;

Alypuhelimet tai tabletit;

Ohjeet e Vaihe 1: Jokainen ryhma luo itse oman mainoksensa.
Tuote voi olla keksitty tai valmis. Mainos voi olla video,
juliste, blogipostaus, meemi... Mita he vain keksivat!

e Vaihe 2: K&ykaa mainokset l&pi yhdessa.
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

M7 — Aktiviteettilomake itsendiseen opiskeluun

Moduuli 7 — Aktiviteetti 9

Moduulin otsikko M7 - Medialukutaito
Aktiviteetti Onllne-kurtssu I.Et.tel sinua Akt|V|tefatt|k AO.7.
huijattaisi! oodi
Resurssi Aktiviteettiiomake Opplprzlistyy Itsendinen opiskelu

Oppimistul |Opi arvioimaan, milloin saamasi

Kesto 120 min os tieto on luotettavasta ldhteestd.

Aktiviteetin Opi analysoimaan mediaa, kirjoittamaan omia artikkeleitasi ja opi, kuinka
tarkoitus otsikoinnilla voidaan houkutella sinua klikkaamaan.

Kaéyta tata resurssia vaihtoehtona kédytdnnén opetukselle.

AOVEETESER Y Tietokone tai tabletti;
tarvittavat TRACES-verkkokurssi; Ettei sinua huijattaisi!
materiaalit

Ohjeet Vaihe 1: Mene osoitteeseen https://tracesproject.online/
Vaihe 2: Rekisterdidy sivuille

Vaihe 3: Valitse “Oppimisympéristé” sekd haluamasi kurssi
Vaihe 4: Suorita kurssi ja opi taidot!
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Moduuli 7 — Aktiviteetti 10

Moduulin otsikko M7: Medialukutaito
Aktiviteetti Onhne-kurs:su Mainosten Akt|V|tefatt|k A10.7.
maailmassa oodi
Resurssi Aktiviteettiiomake Opplprzlistyy Itsenéinen opiskelu
Opi sosiaalisessa mediassa
. tapahtuvasta markkinoinnista ja
. Oppimistul | " .
60 min opi tunnistamaan, kun
os gt e
ostop&atoksiisi yritetddn
vaikuttaa

Aktiviteetin Opi vaikuttajamarkkinoinnin sédnnét sekéa se, kuinka sinuun pyritdan
tarkoitus vaikuttamaan mainoksin joka péiva. Kdymélla materiaalin 1&pi opit
medialukutaitoa seké tunnistamaan mainokset muun median joukosta.

Kéyté online-kurssia vaihtoehtoisena opiskelumuotona k&ytdnnén
opetukselle.

AOVEETESER Y Tietokone tai tabletti;
tarvittavat TRACES-verkkokurssi — Mainosten maailmassa;
materiaalit

Ohjeet Vaihe 1: Mene osoitteeseen https://tracesproject.online/
Vaihe 2: Rekisterdidy sivuille

Vaihe 3: Valitse “Oppimisympéristé” sekd haluamasi kurssi
Vaihe 4: Suorita kurssi ja opi taidot!
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

Moduuli 7 — Vaihtoehtoiset oppimisresurssit

Moduulin
otsikko: Medialukutaito

S| Menitko klikkiin?
nimi:

Resurssin NayNe

koodi:

LCVETES ) Opit tunnistamaan Klikkiotsikot. Opit myds, miksi ja milloin niité kéytetdén.
(S e Tassd resurssissa vertaillaan iltapéivélehtien otsikoita sanomalehtiin.
a:

\|[IERe 1 Materiaalin avulla voi kehittdd medialukutaitoa. Harjoituksia on helppo seurata
tata Ja toteuttaa.
resurssia
kayttamall
a?

https://mediataitokoulu.fi/index.php ?option=com content&view=article&id=539:
orqganisaation-nimi&catid=11:tehtavat&ltemid=355&lang=fi
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

Moduuli 7 — Vaihtoehtoiset oppimisresurssit 2

Moduulin Medialukutaito
otsikko:

SESES L Populismibingo
nimi:

Resurssin . Naras

koodi:

Kuvaus Populismibingo on hyvé valine poliittisen puheen arviointii. Valittu I1&hde voi
HUES =R olla TV-ohjelma, video, radio-ohjelma tai artikkeli netissé, jossa kasitelléén
poliittisia ongelmia. Tarvitset vain poliittisen puheen seké bingoalustan.

Mita opit Erinomainen tapa aloittaa keskustelu populismista. Ketké poliitikot ovat
tata populisteja? Onko populismi aina pahasta?
resurssia
kayttamalla?

http://populismibingo.fi/
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

Moduuli 7 — Vaihtoehtoiset oppimisresurssit 3

Moduulin
otsikko:

Resurssi
n nimi:

Resurssi
n koodi:

Kuvaus
resurssis
ta:

Mita opit
tata

resurssia
kayttamal
1a?

Linkki:

Nettikiusaaminen

Mediakartan tutkijat

R3.7.

Materiaalien avulla voi tutkia, millaisia tunteita media heréttéda. Miksi sisélté, joka
on jonkun muun mielestd hauskaa, voi tuntua toisen mielesté loukkaavalta?

Materiaalin avulla voi kehittdd medialukutaitoa seké tunteiden tulkitsemista.
Resurssi siséltda useita harjoituksia ja ohjeita niiden suorittamiseen. Harjoitukset
on jaettu ién mukaan.

https.//www.mediataitokoulu.fi/index.php ?option=com_content&view=article &id=
597 &ltemid=442&lang=fi
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MODUULI 8 - TURVALLISUUS VERKOSSA

Teoriasisalto

Johdanto

Moduulissa 8 kasitellaan turvallisuutta verkossa, ja se on jaettu kahteen eri resurssiin. Moduuli
tarjoaa tietoa sosiaaliseen mediaan ja omien tietojen jakamiseen liittyvista riskeista. Se tarjoaa
my0s esimerkkeja hyodyllisista digitaalisista tydoskentelytiloista, jotka ovat turvallisia ja usein myos
helppoja kayttada. Naita tydkaluja on helppo hyddyntaa esimerkiksi tydeldmassa.

Ensimmainen, aloittelijatason resurssi, moduulissa 8 kasittelee sosiaalista mediaa ja sen
sisaltamia tietoturvariskeja. Osiossa kerrotaan hyodyllisia tydkaluja tunnistaa halyttavaa ja
potentiaalisesti rikolliseen toimintaan liittyvaa kaytdsta sosiaalisessa mediassa, mutta se myds
rohkaisee kayttajaa ottamaan haltuun tiettyja turvallisuuteen liittyvia toimintamalleja.

Seuraavassa, edistyneen tason resurssissa, kasitellddn digitaalisia tydskentelyalustoja.
Kappaleessa esitellaan erilaisia tyOkaluja seka kerrotaan niiden kaytosta kaytannonlaheisesti.
Resurssissa opitaan myos, millaisia hyotyja digitaalisista alustoista voi tyomarkkinoilla olla
samalla, kun oppija oppii I6ytdmaan omiin tarkoituksiinsa parhaiten soveltuvat tydkalut.

8.1 Sosiaalinen media

Sosiaalisen median kaytto on jatkuvassa kasvussa nyt, kun erilaiset sovellukset ovat tulleet
erottamattomaksi osaksi modernia elamaa. Perati 4.57 biljoonaa ihmista on kayttanyt internetia
aktiivisesti huhtikuussa 2020, mika tarkoittaa 59% maailman vaestdsta (Statista, 2020). Koska
sosiaalinen media on pysyva osa ihmisten arki- ja tydelamaa (Qualman, 2012), on tarkeaa, etta
vastuullisia netinkayttajia koulutetaan turvalliseen verkon kayttoon ja paivitetaan tietoutta
uusimmista riskeista, joita verkossa voi vaania.

Sosiaalisessa mediassa piilee aina riski tulla nettikiusatuksi, tai etta sinusta jaetaan asioita,
joita et nettiin haluaisi, todetaan verkonkayttajien massatutkimuksessa (Brewer & Wallis,
2015). Moduuli 8 kasittelee potentiaalisia verkkoturvallisuuden riskeja, joita sosiaaliseen
median liittyy ja tarjoaa kaytannonlaheisia vinkkeja ja ohjeita siihen, kuinka suojautua itse
niilta.

8.2 Digitaaliset tyoskentelytilat

Termi “digitaaliset tyoskentelytilat” viittaa vahvasti digitaaliseen teknologiaan, joka mahdollistaa
joustavan tyoskentelyn (Tapscott & Williams, 2008). Olemassa olevilla tydkaluilla on mahdollista
tyoskennelld yhdessa monenlaisin tavoin, kuten online-tapaamisissa, webinaareissa, jakaa
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tiedostoja seka tyostaa niitd yhdessa, suunnitella tapaamisia ja jakaa kalentereita, pitaa kirjaa
tehtavista ja jakaa niita tydyhteisdn kesken ja paljon muuta.

Nykyisellda modernilla aikakaudella naista tyOkaluista on tullut tarkeita tyovalineita, jotka auttavat
tiimeja ja yrityksia ympari maailmaa kehittymaan ammatillisesti ja saavuttamaan tavoitteensa.

Moduulissa 8 opitaan kaikkein yleisimmin kaytetyista digitaalisista tydskentelytiloista ja kayttajaa
rohkaistaan tutustumaan niihin.

Lihteet

Brewer, T. J., & Wallis, M. (2015). # TFA The Intersection of Social Media and Education
Reform. Critical Education, 6(14).

Global digital population 2020 | Statista. (2020). Retrieved 03 May 2020, from
https://www.statista.com/statistics/617136/digital-population-worldwide/

Tapscott, D., & Williams, A. (2008). Wikinomics. London: Atlantic Books.

Qualman, E. (2012). Socialnomics: How social media transforms the way we live and do
business. John Wiley & Sons.
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Moduuli 8 — Turvallisuus verkossa — Resurssi 1 — Sosiaalinen media

Kaytannon tydpaja

M8 R1 — Tuntisuunnitelma

Moduulin otsikko: Moduuli 8 Turvallisuus verkossa / Resurssi 1 Sosiaalinen media

Aktiviteetin kuvaus Kesto Tarvittavat

materiaalit/tarvikkeet

Arviointi

TyOpajan avaus: 10 min Tydtila, jossa IT-laitteet
o Toivota osallistujat tervetulleiksi tydpajaan ja esittele osallistuijille
itsesi. Pyyda osallistujia esittelemaan itsensa ja
kertomaan odotuksiaan tulevasta tyopajasta.
o Keraa flappitaululle osallistujien odotuksia tyOpajasta.
Tama aktiviteetti toimii jadnmurtajana ja antaa
ohjaajalle kuvan siita, mita osallistujat odottavat.

Osallistujalista
Flappitaulu ja tusseja

Kynia ja
muistiinpanovalineita

Osallistujat osallistuvat
ryhmatehtaviin

Aktiviteetti 1: Ryhmakeskustelu 20 min Tydtila, jossa IT-laitteet
o Aloita kysymallad ryhmalta, onko heista hyva idea osallistujille
jutella kadulla taysin tuntemattoman ihmisen kanssa.

Osallistujat osallistuvat
ryhmatehtaviin
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Mita riskeja siina voi olla? Kysy sitten, onko tilanne
heidan mielestdan verrattavissa tuntemattomien
ihmisten kanssa keskusteluun sosiaalisessa
mediassa, ja ovatko riskit erilaiset digitaalisessa
ymparistossa? Keraa vastauksia flappitaululle.
Katsokaa yhdessa video M8_R1 Sosiaalinen media
Kerro, etta riskeja ja vaaroja on myos silloin, kun
jutellaan vieraiden kanssa verkossa tai siella jaetaan
henkildkohtaista tietoa.

Pyyda osallistujia kertomaan, mikali heilld on joitakin
omakohtaisia kertomuksia aiheeseen liittyen.

Flappitaulu ja tusseja

Kynia ja
muistiinpanovalineita

Video: M8_R1 Sosiaalinen
media

Videotykki

Aktiviteetti 2: Rajan ylittdminen

Aloita aktiviteetti kertomalla, etta aina ei ole helppoa
erottaa, million on ylitetty raja soveliaan ja
epasoveliaan, ehka jopa rikollisen toiminnan, valilla
verkossa.
Jaa osallistujat 4-5 hengen ryhmiin ja jaa jokaiselle
ryhmalle lista mahdollisista skenaarioista, jotka
liittyvat sosiaaliseen mediaan.
Kerro, ettad heidan tehtavanaan on lukea skenaariot
lapi ja keskustella rynmissaan siita, ylitetdanko
tilanteissa huonon kaytdksen raja vai ei. Osallistujat
merkitsevat kuhunkin skenaarioon johtopaatdksensa
seuraavalla tavalla:
o Viivalla: Toiminta on vahan epailyttavaa ja
jopa vaarallista, mutta siihen ei liity valitonta
varaa eikd kyseessa ole rikollinen toiminta.

25 min

Tydtila, jossa IT-laitteet
osallistujille

Flappitaulu ja tusseja
Kynia ja
muistiinpanovalineita

Moniste, jossa on kuvattu
some-skenaariot

Osallistujat osallistuvat
ryhmaaktiviteetteihin.

Jokainen ryhma esittelee
tuotoksensa muille. Tata
kaytetdan arvioinnin
valineena.




Pyyda osallistujia pohtimaan, millaisilla asioilla
toiminnasta tulisi rajan ylittavaa.

o YIlittda rajan: Skenaariossa kuvaillaan
aktiviteettia, joka on potentiaalisesti riskialtista
ja mahdollisesti rikollista.

Kun ryhmat ovat valmiin, keskustelkaa jokaisen
ryhman pohdinnoista yhdessa koko luokan kanssa.
Jata loppuun hieman aikaa keskustelulle ja
mahdollisille kysymyksille.

Aktiviteetti 3: Avun tarpeessa 20 min Tydtila, jossa IT-laitteet Osallistujat osallistuvat
o Osallistujat jatkavst tydskentelya ryhmissaan ja osallistuijille ryhmaaktiviteetteihin
edellisen tehtavan skenaarioiden parissa. o _ _
e Pyyda heita valitsemaan yksi tapaus, joka heista ylitti Flappitaulu ja tusseja
rajan. o
e . . Kynia ja
o Pyyda heljta k|r10|ttama§n pape.rlnsa.ylaosaan muistiinpanovalineits
ongelma, joka skenaariossa oli suurimmassa osassa.
e Taman jalkeen pyyda heitd kokoamaan lista, jonka
avulla he voisivat ratkaista valitsemansa ongelman.
e Kun kaikki ryhnmat ovat valmiit, keskustelkaa yhdessa
valituista skenaarioista ja ratkaisuista. Voit koota
ratkaisuja ylos flappitaululle.
o Keskustelun paatteeksi teille on syntynyt lista, jonka
avulla potentiaalisia uhkakuvia ja ongelmia
sosiaalisessa mediassa on helppo ratkaista.
Rohkaise osallistujia hyddyntamaan opittua tietoa, jos
he kohtaavat ongelmia.
TyOpajan paatos 5 min Tydtila, jossa IT-laitteet Osallistujat osallistuvat

osallistujille

ryhmaaktiviteetteihin ja ovat

kiinnostuneita tutustumaan
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¢ Pyyda osallistujia reflektoimaan tietamystaan
sosiaalisesta mediasta ja verkkoturvallisuudesta.
Oppivatko he tanaan jotain uutta?

o Pyyda osallistujia kertomaan, aikovatko he muuttaa
kaytostaan sosiaalisessa mediassa tyOpajan
perusteella?

o Keraa palautetta osallistujilta.

o Kiita osallistujia ja paata tyopaja.

Kynia ja
muistiinpanovalineita

myds muihin resursseihin
tdssd moduulissa.

Kerattya palautetta voidaan
myos hyddyntaa arvioinnissa.

Kokonaiskesto 1 h 20 min
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SUFRORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA PRESENCE

M8 R1 — Aktiviteettilomake kdaytannén tyépajaan

Moduuli 8 — Aktiviteetti 1

M8 R1_Sosiaalinen media

Ryhmikeskustelu Aktiviteettik A8.1
oodi

Aktiviteettilomake | OPPIMisen Kaytannon tyépaja
tyyppi

Suoritettuaan tdman aktiviteetin
osallistujilla on hyva kuva
tydpajan sisalldsta ja he voivat
yhdistelld jo olemassaolevaa
tietoa opittuun.

Oppimistul
os

20 min

Aktiviteetin tavoitteena on tehda osallistujille nakyvaksi todellisia riskeja,
joita sosiaalisessa mediassa tiedon jakamiseen voi liittya.

Suorittaaksesi taman aktiviteetin tarvitset:
e Tyodtila, jossa IT-laitteet osallistujille
e Flappitaulu ja tusseja
e Kynid ja muistiinpanovalineita
e Video: M8_R1 Sosiaalinen media
e Videotykki

Suorittaaksesi aktiviteetin seuraa naita ohjeita:

e Vaihe 1 - Aloita kysymalla ryhmalta, onko heista hyva idea jutella
kadulla taysin tuntemattoman ihmisen kanssa. Mita riskeja siina
voi olla? Kysy sitten, onko tilanne heidan mielestaan verrattavissa
tuntemattomien ihmisten kanssa keskusteluun sosiaalisessa
mediassa, ja ovatko riskit erilaiset digitaalisessa ymparistossa?
Keraa vastauksia flappitaululle.

e Vaihe 2 - Katsokaa yhdessa video M8_R1 Sosiaalinen media

o Vaihe 3 - Kerro, etta riskeja ja vaaroja on myos silloin, kun
jutellaan vieraiden kanssa verkossa tai siella jaetaan
henkilokohtaista tietoa.
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e Vaihe 4 - Pyyda osallistujia kertomaan, mikali heilla on joitakin
omakohtaisia kertomuksia aiheeseen liittyen.
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SUFRORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA PRESENCE

Moduuli 8, Aktiviteetti 2

M8 R1_Sosiaalinen media

Rajan ylittaminen Aktiviteettik A8.2
oodi
Aktiviteettikoodi Opplmls.en Kaytannon tydpaja
tyyppi
Suoritettuaan taman aktiviteetin
osallistujilla on syvallisempi
. Oppimistul kasitys aiheesta. He myos
25 min . .
os osaavat jaoitella toimintaa
somessa turvalliseksi,
varoittavaksi seka rikolliseksi.

Aktiviteetin tavoite on syventaa osallistujien ymmarrysta somen vaaroista
seka kasvattaa valppautta sosiaalisessa mediassa. He oppivat myds
tiedostamaan, miten he voivat omalla kaytoksellaan vahentaa uhkia
netissa.

Suorittaaksesi taman aktiviteetin tarvitset:
e Tyodtila, jossa IT-laitteet osallistujille
e Flappitaulu ja tusseja
e Kynid ja muistiinpanovalineita
e Moniste, jossa on kuvattu some-skenaariot

Noudata naita ohjeita suorittaaksesi aktiviteetin:

o Aloita aktiviteetti kertomalla, etta aina ei ole helppoa erottaa,
million on ylitetty raja soveliaan ja epasoveliaan, ehka jopa
rikollisen toiminnan, valilla verkossa.

e Jaa osallistujat 4-5 hengen ryhmiin ja jaa jokaiselle ryhmalle lista
mahdollisista skenaarioista, jotka liittyvat sosiaaliseen mediaan.

o Kerro, ettd heidan tehtdvanaan on lukea skenaariot 1api ja
keskustella ryhmissaan siita, ylitetaanko tilanteissa huonon
kaytoksen raja vai ei. Osallistujat merkitsevat kuhunkin
skenaarioon johtopaatdksensa seuraavalla tavalla:

o Viivalla: Toiminta on vahan epailyttavaa ja jopa vaarallista,
mutta siihen ei liity valitonta varaa eika kyseessa ole
rikollinen toiminta. Pyyda osallistujia pohtimaan, millaisilla
asioilla toiminnasta tulisi rajan ylittavaa.

o Ylittda rajan: Skenaariossa kuvaillaan aktiviteettia, joka on
potentiaalisesti riskialtista ja mahdollisesti rikollista.
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Kun ryhmat ovat valmiin, keskustelkaa jokaisen ryhman
pohdinnoista yhdessa koko luokan kanssa.

Jata loppuun hieman aikaa keskustelulle ja mahdollisille
kysymyksille.
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SUFRORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA PRESENCE

Moduuli 8 — Aktiviteetti 3

M8 R1_Sosiaalinen media

Avun tarpeessa Akt|V|tet.=.tt|k A8.3
oodi
Aktiviteettilomake | OPPimisen Kaytannén tyépaja
tyyppi

Suoritettuaan tdman aktiviteetin
osallistujat saavat kattavan
kuvan mahdollisista uhista seka
ratkaisuista, joita haastaviin
tilanteisiin somessa voi l16ytaa.

Oppimistul
os

20 min

Taman aktiviteetin tavoite on kannustaa osallistujia vastuulliseen
netinkayttoon ja hyvien tapojen noudattamiseen myos sosiaalisessa
mediassa. Opiskelijat oppivat myds, kuinka ehkaista riskitilanteita ja torjua
rikollisuutta.

Suorittaaksesi taman aktiviteetin tarvitset:
e Tyodtila, jossa IT-laitteet osallistujille
e Flappitaulu ja tusseja
e Kynid ja muistiinpanovalineita

e Vaihe 1 - Osallistujat jatkavst tydskentelya ryhmissaan ja edellisen
tehtavan skenaarioiden parissa.

e Vaihe 2 - Pyyda heita valitsemaan yksi tapaus, joka heista ylitti
rajan.

e Vaihe 3 - Pyyda heita kirjoittamaan paperinsa ylaosaan ongelma,
joka skenaariossa oli suurimmassa osassa.

e Vaihe 4 - Taman jalkeen pyyda heitd kokoamaan lista, jonka
avulla he voisivat ratkaista valitsemansa ongelman.

e Vaihe 5 - Kun kaikki ryhmat ovat valmiit, keskustelkaa yhdessa
valituista skenaarioista ja ratkaisuista. Voit koota ratkaisuja ylos
flappitaululle.

e Vaihe 6 - Keskustelun paatteeksi teille on syntynyt lista, jonka
avulla potentiaalisia uhkakuvia ja ongelmia sosiaalisessa
mediassa on helppo ratkaista. Rohkaise osallistujia hyodyntamaan
opittua tietoa, jos he kohtaavat ongelmia.
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Moduuli 8 — Turvallisuus verkossa — Resurssi 2 — Digitaaliset tyoskentelytilat

Kaytannon tydpaja

M8 R2 — Tuntisuunnitelma

Moduulin otsikko: M8 — Turvallisuus verkossa / R2 — Digitaaliset tyoskentelytilat

Aktiviteetin kuvaus

Kesto

Tarvittavat materiaalit

Arviointi

osallistujille

Tybpajan avaus: 10 min Tydtila, jossa IT-laitteet Osallistujat osallistuvat
o Toivota osallistujat tervetulleiksi ja esittele itsesi. osallistujille ryhmatyoskentelyyn.
Pyyda heita esittelemaan itsensa ja kertomaan o
. . - . Osallistujalista
odotuksista, joita heilla on tyopajaa kohtaan.
¢ Kirjaa osallistujien antamia odotuksia ylds Flappitaulu ja tusseja
flappitaululle. Tama aktiviteetti toimii jadnmurtajana ja
antaa myds ohjaajalle hyvan kuvan siita, millaisia Kynia ja
. . . muistiinpanovalineita
odotuksia osallistujilla on tyopajaa kohtaan.
Aktiviteetti 1: Ryhmakeskustelu 25 min Tydtila, jossa IT-laitteet Osallistujat osallistuvat

ryhmatyoskentelyyn.
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Aloita keskustelu tiedustelemalla, mita digitaalisia
tyoskentelytiloja osallistujat itse kayttavat. Kirjaa
tuloksia flappitaululle.

Kerattyasi vaihtoehdot taululle tiedustele, miksi he
ovat paatyneet naihin valintoihin ja millaisia hydtyja
kussakin alustassa on.

Katsokaa yhdessa video M8_R2 Digitaaliset
tyoskentelytilat.

Keskustelkaa viela jokaisesta tyoskentelytilasta
erikseen.

Flappitaulu ja tusseja

Kynia ja
muistiinpanovalineita.

Video: M8_R2 Digitaaliset
tyoskentelytilat

Videotykki

Aktiviteetti 2: Plussat ja miinukset 25 min Tydtila, jossa IT-laitteet Osallistujat osallistuvat
e Jaa osallistujat 4-5 hengen ryhmiin. osallistujille ryhmatyoskentelyyn.
e Anna jokaiselle ryhmalle flappitaulupaperi ja tusseja.
e Jaa jokaiselle ryhmalle kasiteltavaksi yksi aiemmassa Flappitaulu ja tusseja Ryhmat esittelevat
tehtavassa esiin tullut digitaalinen tydskentelytila. tuotoksensa muille
e Pyyda heita keskustelemaan heille osoitetun Kynia ja osallistujille. Tata voidaan
tydskentelytilan plussista ja miinuksista, seka muistiinpanovalineita. kéyttéél 'r.T;]yés arvioinnin
keradmaan ne ylos paperille. ahteena.
e Kun ryhmat ovat valmiit, pyyda heita esittelemaan
tuotoksensa myds muulle luokalle.
e Paata osio lyhyeen kertaukseen tyOkaluista ja vastaa
mahdollisiin kysymyksiin.
TyOpajan paatos 10 min Tydtila, jossa IT-laitteet Osallistujat osallistuvat

osallistujille

ryhmatyoskentelyyn.
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e Pyyda osallistujia reflektoimaan tietamystaan Kerattya palautetta voidaan
Kynia ja myos kayttaa arvioinnin

digitaalisista tyoskentelytiloista ja niiden hyddyista. muistinpanovalineits. valineens.

o Kysy, onko kukaan osallistuja paattanyt ottaa
kayttoon jonkun uuden tyoskentelytilan taman pajan
perusteella?

o Keraa kirjallista palautetta tydpajasta.

o Kiita osallistujia ja paata tyopaja.

Kokonaiskesto 1 h 10 min
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SUFFORTING YOUTH TO MANAGE THEIR DIGITAL & SOCIAL MEDIA FRESENCE

M8 R2 — Aktiviteetti lomake kdytannon tydpajaan

Moduuli 8, Aktiviteetti 4

M8_R2_Digitaaliset tyoskentelytilat

Aktiviteettik

Ryhmakeskustelu . A8.4
oodi
Aktiviteettilomake | OPPimisen Kaytannn tydpaja
tyyppi

Suoritettuaan tdman aktiviteetin
osallistujilla on hyva kuva siita,
millaisia digitaalisia
tydskentelyalustoja on
olemassa.

Oppimistul
os

25 min

Taman aktiviteetin tavoite on esitella jokapaivaisessa tyossa tarpeellisia
digitaalisia tyoskentelytiloja ja niiden kayttoa.

Suorittaaksesi taman aktiviteetin tarvitset:

e Tyodtila, jossa IT-laitteet osallistujille

e Flappitaulu ja tusseja

e Kynid ja muistiinpanovalineita.

e Video: M8_R2 Digitaaliset tyoskentelytilat
e Videotykki

Suorittaaksesi aktiviteetin seuraa naita ohjeita:
e Vaihe 1 - Aloita keskustelu tiedustelemalla, mita digitaalisia

tyoskentelytiloja osallistujat itse kayttavat. Kirjaa tuloksia
flappitaululle.

e Vaihe 2 - Kerattyasi vaihtoehdot taululle tiedustele, miksi he ovat
paatyneet naihin valintoihin ja millaisia hyotyja kussakin alustassa
on.

e Vaihe 3 - Katsokaa yhdessa video M8_R2 Digitaaliset
tyoskentelytilat.

Keskustelkaa vield jokaisesta tyoskentelytilasta erikseen.
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Moduuli 8 — Aktiviteetti 5

M8_R2_Digitaaliset tyoskentelytilat

Plussat ja miinukset Akt|V|tet3tt|k A8.5
oodi
Aktiviteettilomake | OPPimisen Kaytannn tydpaja
tyyppi

Taman aktiviteetin suoritettuaan
Oppimistul josallistujilla on hyva kuva

os kunkin digitaalisen
tyoskentelytilan plussista ja
miinuksista.

25 min

Taman aktiviteetin tavoitteena on haastaa osallistujia pohtimaan, Kuinka
he voisivat boostata omaa osaamistaan tyomarkkinoilla digitalisaation
avulla.

Suorittaaksesi taman aktiviteetin tarvitset:
e Tyodtila, jossa IT-laitteet osallistujille

e Flappitaulu ja tusseja
e Kynid ja muistiinpanovalineita.

Suorittaaksesi aktiviteetin seuraa naita ohjeita:
e Vaihe 1 - Jaa osallistujat 4-5 hengen ryhmiin.

e Vaihe 2 - Anna jokaiselle ryhmalle flappitaulupaperi ja tusseja.

e Vaihe 3 - Jaa jokaiselle ryhmalle kasiteltavaksi yksi aiemmassa
tehtavassa esiin tullut digitaalinen tyoskentelytila.

e Vaihe 4 - Pyyda heita keskustelemaan heille osoitetun
tyoskentelytilan plussista ja miinuksista, seka keradmaan ne ylos
paperille.

e Vaihe 5 - Kun ryhmat ovat valmiit, pyyda heita esittelemaan
tuotoksensa myds muulle luokalle.

e Vaihe 6 - Paata osio lyhyeen kertaukseen tyokaluista ja vastaa
mahdollisiin kysymyksiin.
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Moduuli 8 - Itsearviointi

Moduulin paatteeksi osallistujat suorittavat itsearvioinnin tdman lomakkeen avulla. Tehtavana
on ympyrdida jokaisesta kysymyksesta oikea vastaus. Vastaukset on kerrottu lomakkeen
alalaidassa.

1. Miten toimit, jos joku lahettda sinulle epasoveliaita viesteja sosiaalisessa mediassa?

a. Vastaat

b. Poistat viestin

c. Alat riidelld 1ahettajan kanssa

d. limiannat kayttajatilin yllapitajalle ja poistat viestin

2. Mika digitaalinen tyoskentelyvaline mahdollistaa joustavan aikataulutuksen
tyokavereidesi kesken?

Calendly
Dropbox
Google Drive
Gmail

a0 oo

3. Millaista tietoa on turvallista jakaa sosiaalisessa mediassa?

a. Kotiosoite

b. Kuvia lapsista ja perheesta
c. Lempibandisi lauluja

d. Luottokorttitietosi

4. Mika seuraavista on hyva keino turvata sosiaalisen median kayttajasi?

Kaksiosainen kirjautuminen

Vahva salasana

Sahkopostit tai viestit, mikali palveluun kirjaudutaan
Kaikki ylla mainitut

a0 oo
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Moduuli 8 — Itsendisen opiskelun tyékalu

Moduulin
otsikko

Otsikko

Resurssin
tyyppi

Aktiviteetin
tavoite

Johdanto

Haaste

Tehtava

M8 Turvallisuus verkossa

Mariannan kokemus Koodi CS8.1
Itsenainen opiskelu Opplmls.en Itsenainen opiskelu
tyyppi
.. Oppija soveltaa oppimaansa tietoa
60 minutes Opp:zlstul todellisen eldman tilanteisiin ja

haasteisiin.

Aktiviteetin tavoite on kehittdd syvempaa nadkemysta seka itsendista ajattelua
aiheen tiimoilta.

Marianna on 17-vuotias opiskelija ja aktiivinen sosiaalisen median kayttaja. Han
viintyy erityisesti chateissa. Han on rekisterdinyt itselleen kayttajatunnuksen
MariannaKiss17. Kayttaja ThomasDude2000 on viestitellyt hanen kanssaan jo
hyvan aikaa. Marianna nauttii Thomasin kanssa juttelusta ja hanesta tuntuu, etta
heilla on yhteys, vaikka he eivat olekaan koskaan tavanneet livena.

Marianna on yrittanyt ehdottaa videopuhelua, mutta Thomas keksii aina syyn,
minka vuoksi sitd ei voida toteuttaa. Marianna on jakanut Thomasille muutamia
yksityisia kuvia, silla han luottaa Thomasiin.

Pohdi seuraavia kysymyksia:
e Mitd vaaroja Marianna kohtaa yhteydenpidossaan Thomasin kanssa?
e Mitd positiivisia ja negatiivisia puolia on silla, ettd tutustuu ihmisiin
verkossa?
o Millaisissa tilanteissa verkossa liikkuessasi sinulle tulee helposti sellainen
tunne, etta olet jollain tavalla vaarassa?
o Mitd sdantdja kannattaa noudattaa pysyakseen turvassa, kun chattailee

jonkun vieraan kanssa?
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Moduuli 8 — Itsendisen opiskelun lomake

Mod.uulm M8 Turvallisuus verkossa
otsikko
Otsikko Videotestamentti Akt|V|te.ett|k A8.6
oodi
Resurss.ln Aktiviteettiiomake Opplmls.en Itsenéinen opiskelu
tyyppi tyyppi
Oppija yhdistda oppimaansa
Obbimistul todellisen elaman tilanteisiin,
60 min PP joihin han itse tai joku muu on
os . .
joskus joutunut.

Aktiviteetin Aktiviteetin tavoite on esitella tosielaman riskitilanteita sosiaalisessa
tavoite mediassa ja sita kautta heratella nuoria ajattelemaan kriittisemmin.

Tarvittavat Laite, jolla voi katsoa videon
Internetyhteys

Kuulokkeet/kaiuttimet

Video: Perspectives on Chatting Safely:

https://www.youtube.com/watch?v=MmfiHdQ4Wfs

materiaalit

Seuraa naita ohjeita:

Vaihe 1 — Katso video
Vaihe 2 — Kirjoita ylOs jokaisen videotestamentin paapointit
Vaihe 3 — Vastaa kirjallisesti seuraaviin kysymyksiin:

e Aseal kertoo, ettd han on yhteydessa tuntemattomiin pelatessaan
netissa. Oletko kokenut samaa itse? Kuinka varmistat, etta
yhteydenpito on turvallista?

¢ Videolla kerrotaan kiusallisista tilanteista, joihin verkossa voi
joutua. Oletko itse kokenut vastaavaa, ja Kuinka itse toimisit
naissa tilanteissa?

o Aseal toteaa, ettei koskaan kannata jakaa yhteystietojaan, kuten
puhelinnumeroa tai osoitetta netissa. Mita mielta olet tasta? Mita
muita tietoja ei kannata jakaa vieraille?

Vaihe 4 — Vastattuasi kysymyksiin kirjoita lyhyt kirjoitelma siitd, Kuinka
voit turvata itsesi ja muita netissa liikkuessasi. Kayta hyddyksesi kaikkea
sitd, mita olet moduulin aikana oppinut.
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Moduuli 8 — Vaihtoehtoisia opiskelumateriaaleja

Moduulin otsikko:

M8 Turvallisuus verkossa — R1 Sosiaalinen media

Otsikko: Turvallisuus verkossa

Resurssin koodi: HatN

Johdanto: Video demonstroi tapoja kayttda sosiaalista media turvallisesti. Videolla
asiat esitetdan tuoreella ja hauskalla tavalla, joka on katsojalleen

miellyttava.

Mita saat Video tarjoaa syvallisempaa nakokulmaa taman moduulin aiheeseen.
kayttamalla tata
resurssia?

https://www.youtube.com/watch?v=MB5VDlebMd8
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Moduulin otsikko:

M8 Turvallisuus verkossa — R2 Digitaaliset tyoskentelytilat

Otsikko: Digitaalisten tyoskentelytilojen uusi sukupolvi

Resurssin koodi: Q¥

Johdanto: Talla videolla keskustellaan uusimmista digitaalisista tyoskentelytiloista ja
siitd, mita kaikkea niiden avulla on mahdollista toteuttaa.

Mita saat Oppija oppii syvempaa tietoa uusista digitaalisista tydskentelytiloista seka
kayttamalla tata

niiden hyddyista tydeldmassa.
resurssia?

Linkki: https://www.youtube.com/watch?v=PQKIjOZvJdA
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